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Sehr geehrter Herr Hebestreit,

hiermit ergeht gegen das Presse- und Informationsamt der Bundesregierung (Bundespres-
seamt) gemald Artikel 58 Absatz 2 Datenschutz-Grundverordnung (DSGVO) folgender

BESCHEID

1. Dem Bundespresseamt wird gemaR Artikel 58 Absatz 2 littera f DSGVO bis auf
weiteres die Verarbeitung personenbezogener Daten im Rahmen der von der
Bundesregierung betriebenen Facebook-Fanpage (https://www.face-
book.com/Bundesregierung/) innerhalb von vier Wochen nach Bekanntgabe
dieses Bescheids durch Einstellen ihres Betriebs untersagt.

2. Nach meinen Feststellungen hat das Bundespresseamt fahrlassig gegen seine
Rechenschaftspflicht nach Artikel 5 Absatz 2 DSGVO verstolRen, indem es im
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Zeitraum vom mindestens 25. Mai 2018 bis zum heutigen Tag entgegen der ge-
botenen Sorgfalt seine Facebook-Fanpage betrieben hat, ohne die Einhaltung
der Grundsatze fiir die Verarbeitung personenbezogener Daten nach Artikel 5
Absatz 1 DSGVO nachweisen zu kdnnen. Fiir den vorstehenden Verstols wird das
Bundespresseamt gemal Artikel 58 Absatz 2 littera b DSGVO hiermit verwarnt.

3. Weiterhin hat das Bundespresseamt fahrlassig gegen § 25 Absatz 1 Satz 1 Tele-
kommunikation-Telemedien-Datenschutzgesetz (TTDSG) verstoRen, indem seit
mindestens 1. Dezember 2021 bis zum heutigen Tag auf der vom Bundespresse-
amt betriebenen Facebook-Fanpage ohne Erfiillung der Rechtsgrundlagen In-
formationen in den Endeinrichtungen der Endnutzer gespeichert werden und
auf Informationen, die bereits in den Endeinrichtungen der Endnutzer gespei-
chert sind, zugegriffen wurde. Fiir den vorstehenden VerstoR wird das Bundes-
presseamt gemal’ Artikel 58 Absatz 2 littera b DSGVO verwarnt.

4, Ferner hat das Bundespresseamt fahrlassig gegen Artikel 5 Absatz 1 litteraa in
Verbindung mit Artikel 6 Absatz 1 DSGVO verstoRen, indem seit mindestens 25.
Mai 2018 bis zum heutigen Tag auf der von dem Bundespresseamt betriebenen
Facebook-Fanpage personenbezogene Daten erhoben und an Meta libermittelt
wurden, obwohl hierfiir keine wirksame Rechtsgrundlage gegeben ist. Fiir den
vorstehenden Verstol wird das Bundespresseamt gemaf’ Artikel 58 Absatz 2 lit-
tera b DSGVO verwarnt.

Begriindung:
I. Sachverhalt

Die Bundesregierung betreibt seit dem 20. Januar 2015 und tiber den 25. Mai 2018 hinaus
bis heute eine eigene sog. ,Fanpage“ auf dem sozialen Netzwerk Facebook
(https://www.facebook.com/Bundesregierung, zuletzt abgerufen am 30. Januar 2023). Auf
dieser Seite informiert das Bundespresseamt (im Folgenden: BPA) im Namen der Bundes-
regierung regelmaRig Nutzer und Nicht-Nutzer von Facebook tber aktuelle politische Ta-
tigkeiten der Bundesregierung in Form von Bildern, Videos und Textbeitragen. Laut den
Angaben von Meta Platforms Ireland Limited (im Folgenden: Meta, friiher Facebook Ireland
Limited) zur ,Seitentransparenz® hat diese Fanpage Wahlwerbung beziehungsweise Wer-
bung zu politisch oder gesellschaftlich relevanten Themen geschaltet.

75745/2022



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite 3von 44

Fanpages konnen - je nach Konfiguration durch die Seitenbetreiber - auch ohne vorherige
Anmeldung aufgerufen und die dort verfiighbaren Inhalte konnen daher auch von Personen
gelesen werden, die nicht registrierte Nutzerinnen und Nutzer von Facebook sind. Je nach-
dem, ob Nutzerinnen und Nutzer eine Seite aufrufen und lesen, nachdem sie sich mit ih-
rem Account eingeloggt haben oder ohne sich zuvor einzuloggen, werden unterschiedliche
Cookies gesetzt und dann entsprechend ausgelesen.

Ein Cookie ist ein kleiner Datensatz, der zwischen dem Server und dem Browser
ausgetauscht werden kann. Das hypertext transfer protocol (http) erméglicht dem
Server, die Informationen zum Setzen eines Cookies an den Browser (Client) zu
ubermitteln. Der Cookie kann vom Client akzeptiert, gespeichert und im spateren
Kommunikationsverlauf an den Server zuriickgesandt werden. Neben der Anwei-
sung via http kann ein Cookie auch durch ein Skript auf dem Client erzeugt werden
(zum Beispiel Javascript - document.cookie). Das Skript wird vom Server an den Cli-
ent Ubermittelt. Cookies werden mit einer Lebensdauer angelegt. Zu unterschei-
den sind Session-Cookies und persistente Cookies. Session-Cookies werden nur fiir
die aktuelle Browsersitzung vorgehalten, wahrend persistente Cookies auch liber
Jahre hinweg im Browser gespeichert bleiben konnen.

Beim Aufruf einer Fanpage werden von Meta auf den Endgeraten der Nutzerinnen und Nut-
zer unterschiedlich viele Cookies gespeichert und ausgelesen, je nachdem, ob die Nutze-
rinnen und Nutzer in diesem Zeitpunkt als registriertes Mitglied des Netzwerks eingeloggt
sind oder nicht. Der Unterschied besteht im Wesentlichen darin, dass bei eingeloggten
Nutzerinnen und Nutzern der c_user-Cookie eingesetzt wird und bei Nicht-Mitgliedern des
Netzwerkes der datr-Cookie. Die nachfolgende tabellarische Ubersicht, zeigt, dass im Rah-
men der technischen Priifung mehrerer Fanpages im Februar 2022 insgesamt acht weitere
Cookies bei Aufruf einer Fanpage gesetzt und ausgelesen wurden. Die Zwecke dieser Coo-
kies sind nur teilweise bekannt.

Nach dem seitens der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) veroffentlichten Kurzgutachten zur datenschutzrechtlichen
Konformitat des Betriebs von Facebook-Fanpages mit Stand vom 10. November 2022 (ab-
rufbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluess-
ePositionspapiere/103DSK-Kurzgutachten-Facebook.pdf?__blob=publicationFile&v=3, zu-
letzt abgerufen am 30. Januar 2023) werden die folgenden Cookies beim Aufruf einer Fan-
page regelmaRig gesetzt:
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Cookie- | Giiltig- |Zweck (ggf. mutmaBlich)

Name keit

c_user 1 Jahr Eindeutige Facebook Kontonummer

datr 2 Jahre Eindeutiger Identifier, wird andernorts von Facebook auch fiir
Nicht-Mitglieder bzw. nicht angemeldete Seitenbesucher gesetzt

fr 3 Monate | wird beispielsweise verwendet, um Werbeanzeigen auszuliefern
und ihre Relevanz zu messen und zu verbessern.
Quelle: https://www.facebook.com/policies/cookies/

00 5Jahre  |Wird nur gesetzt, wenn Anmeldung mit Option ,,Nur erforderliche

Cookies”.
Bleibt in diesem Fall auch nach dem Logout erhalten!

presence |Akt.Sit- | Nurim Arbeitsspeicher des Browsers vorgehalten. Zweck unklar.

zung Ggf. flir den Status von Facebook-Messenger bzw. Chat?
locale 7 Tage Sprachpraferenz. Unklar ob bestimmt anhand Browser oder Face-
book-Konto. Wird gesetzt nach dem Logout
sb 2 Jahre Speichert Informationen zum Browser (Quelle: https://cookiedata-
base.org/cookie/facebook/sb/)
sfau Akt. Sit- | Unklar. Wurde nur einmalig und temporar gesetzt
zung
wd 7 Tage Breite und Hohe des Bildschirms bzw. Browserfensters in Pixel
XS 1 Jahr Eindeutige Sitzungs-ID (Quelle: https://cookiedatabase.org/coo-
kie/facebook/xs/)

Wenn sich eine Nutzerin oder ein Nutzer bei Facebook registriert und einen Facebook-Ac-
count anlegt, wird dem Account ein eindeutiger, sog. c-user-Cookie, zugeordnet. Dieser c-
user-Cookie hat eine Guiltigkeit von einem Jahr und dient der Zuordnung einer eindeutigen
Facebook-Kontonummer der Nutzerin oder des Nutzers. Sobald der c-user-Cookie erst-
mals auf dem Endgerat der Nutzerinnen und Nutzer gespeichert wird, mit dem die Nutze-
rin oder der Nutzer den Account erstellt haben, wird der c-user-Cookie nachfolgend auf al-
len weiteren Endgeraten gespeichert, Gber die Nutzerinnen und Nutzer sich bei Facebook
eingeloggt haben. Rufen Nutzerinnen und Nutzer, wahrend sie unter ihrem Account einge-
loggt sind, eine Fanpage auf, wird automatisch der bereits vorhandene c-user-Cookie ser-
verseitig den Anmeldenden zugeordnet und neu gespeichert. Bei nicht registrierten oder
registrierten, aber nicht eingeloggten Nutzerinnen und Nutzern wird das sog. datr-Cookie
gespeichert und ausgelesen. Das datr-Cookie hat eine Lebensdauer von zwei Jahren und
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ist ein eindeutiger Identifier, der andernorts von Facebook auch fiir Nicht-Mitglieder bezie-
hungsweise nicht angemeldete Seitenbesucher gesetzt wird. Ein fr-Cookie weist eine Giil-
tigkeit von drei Monaten auf und wird beispielweise verwendet, um Werbeanzeigen auszu-
liefern und ihre Relevanz zu messen oder zu verbessern.

Von der Sammlung und Auswertung der Nutzeraktivitat auf der Fanpage und den von Meta
erstellten Nutzungsprofilen der Nutzerinnen und Nutzer hangt ab, ob Inhalte auch anderen
Nutzerinnen und Nutzern, die die Fanpage bisher nicht besucht haben, aber in dasselbe
Profil passen wie jene Nutzer, welche dies getan haben, von Facebook vorgeschlagen wer-
den. Meta verkniipft diese Daten zu weiteren personenbezogenen Daten der Nutzerinnen
und Nutzer, insbesondere auch zu anderen Plattformen des Unternehmens und anderen
Webseiten, die in das Werbenetzwerk des Unternehmens integriert sind. Auch hierdurch
wird die Reichweite von Fanpages auf der Plattform beeinflusst. Darliber hinaus verwen-
det Meta die gesammelten Daten der Nutzerinnen und Nutzer fiir sein Werbenetzwerk, aus
dem der wesentliche Umsatz seines Geschaftsmodells generiert wird. Grundlage all dieser
Erhebungen, Profilbildungen und Auswertungen ist die Erhebung personenbezogener Da-
ten der Nutzerinnen und Nutzer mithilfe sogenannter Cookies.

Bei dem Aufruf der Fanpage des BPA wird ein sogenanntes Einwilligungsbanner angezeigt
(zuletzt abgerufen am 30. Januar 2023), der sich {iber die gesamte Webseite erstreckt und
sich nur durch Auswahl entweder des Buttons ,,Nur erforderliche Cookies erlauben® oder
sErforderliche und optionale Cookies erlauben® schlieRen lasst. Der gesamte Text lasst
sich nur durch Scrollen lesen. Dieses Einwilligungsbanner sieht wie folgt aus:

75745/2022



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite 6 von 44

Bild 1 ohne Scrollen
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Bild 2 nach Scrollen
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Bild 3 weitere Informationen

Das Einwilligungsbanner weist im Unterschied zur Vorversion keine zweite Ebene auf. Ent-
sprechend werden bei den ,,optionalen Cookies“ keine Auswahlmaoglichkeiten mehr zur
Verfligung gestellt. In der Vorversion des Einwilligungsbanners konnten die Nutzerinnen
und Nutzer auf der zweiten Ebene eine Auswabhl treffen, ob sie neben den optionalen Coo-
kies auch Cookies von anderen Unternehmen - auRerhalb des Meta Platforms-Konzerns -
zulassen.

Bei Abruf der Internetseite www.facebook.com unterscheidet sich der Text des Banners

insbesondere dahingehend, dass erforderliche Cookies solche sind, die flir die Nutzung
von Meta-Produkten erforderlich sind.
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Weitere Informationen zum Einsatz von Cookies auf den Facebook-Fanpages finden sich in
derim Cookie-Banner verlinkten Cookie-Richtlinie des Unternehmens (siehe
https://www.facebook.com/policies/cookies/, zuletzt abgerufen am 30. Januar 2023). Aus
dieser ergibt sich ebenfalls eindeutig, dass bei der Nutzung einer Facebook-Fanpage meh-
rere Cookies eingesetzt werden.

In der Cookie-Richtlinie wird der folgende Hinweis gegeben:

»Diese Richtlinie erlautert, wie wir Cookies verwenden, und welche Auswahlmog-
lichkeiten dir zur Verfligung stehen. Sofern in dieser Richtlinie nichts anderes ange-
geben wird, gilt die Datenrichtlinie fiir unsere Verarbeitung der von uns tiber Coo-
kies erhobenen Daten.”

Ferner ist festzustellen, dass Meta in der Cookie-Richtlinie in der aktuellen Version vom 5.
Oktober 2022 andere Unternehmen von Meta-Unternehmen abgrenzt.

Die Cookie- Richtlinie enthalt im Unterpunkt ,Authentifizierung” folgende Angaben zum
c_user-Cookie: ,Wir verwenden Cookies, damit du angemeldet bleiben kannst, wahrend
du zwischen verschiedenen Facebook-Seiten hin und her wechselst. Cookies helfen uns
auch dabei, deinen Browser wiederzuerkennen, damit du dich nicht immer wieder neu bei
Facebook anmelden musst und dich tiber Apps und Websites Dritter einfacher bei Face-
book anmelden kannst. Beispielsweise verwenden wir, einschlief3lich fiir diesen Zweck,
»C_user“-und ,xs“-Cookies, die eine Speicherzeit von 365 Tagen haben.”

In der Cookie-Richtlinie findet sich unter der Uberschrift ,,Werbung, Empfehlungen, In-
sights und Messungen“ zunachst der allgemeine Hinweis, dass Cookies verwendet werden,
um denjenigen Personen, die sich moglicherweise fiir die von Unternehmen und sonstigen
Organisationen beworbenen Produkte, Dienstleistungen oder Zwecke interessieren, Wer-
beanzeigen zu diesen Unternehmen und Organisationen zu zeigen und Empfehlungen fiir
sie auszusprechen. Als konkretes Beispiel wird nachfolgend ausgefiihrt, dass das ,,fr“-Coo-
kie verwendet wird, um Werbeanzeigen auszuliefern und ihre Relevanz zu messen und zu
verbessern. Das ,fr“-Cookie hat eine Speicherzeit von 90 Tagen.“

Zum datr-Cookies fuihrt die Cookie-Richtlinie in der aktuellen Version vom 5. Oktober 2022
unter dem Unterpunkt ,Sicherheit, Website- Produktintegritat” aus: ,Datr ist eine eindeu-
tige Kennung flir deinen Browser, die uns u. a. dabei hilft, dich vor Betrug zu schiitzen. Bei-
spielsweise hilft er uns bei der Identifizierung von vertrauenswiirdigen Browsern, bei de-
nen du dich zuvor schon einmal eingeloggt hast. Datr hat eine Speicherzeit von zwei Jah-
ren.”
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Meta hat in der Vergangenheit vorgetragen, dass das datr-Cookie helfen konnte, falsche
Profile herauszufiltern und Cyber-Attacken verhindere. Wenn etwa ein Browser binnen flinf
Minuten hunderte Seiten besuche, sei das ein klares Zeichen dafiir, dass der Computer von
Online-Kriminellen gekapert worden sei. Die Daten, die das Cookie sammle, wiirden nicht
einzelnen Personen zugeschrieben und konnten auch nicht mitihnen in Verbindung ge-
bracht werden (ZD-Aktuell 2015, 04886; siehe auch spateres Urteil des EUGH vom 15. Juni
2021, Rechtsache C-645/19, juris).

Das Oberverwaltungsgericht (OVG) Schleswig-Holstein stellte mit Urteil vom 25. November
2021 fest, dass bei dem Aufruf einer Fanpage die IP-Adressen der Besucher an die Server
von Meta ubermittelt und Cookies in den Endeinrichtungen der Besucher platziert und in
den Endeinrichtungen gespeicherte Cookies ausgelesen werden. Die Ubermittlung be-
stimmter Cookies ermdglicht es nach den Feststellungen des OVG Schleswig-Holstein bei-
spielsweise, die dort registrierten und angemeldeten Mitglieder zu erkennen und die Akti-
vitat auf der Fanpage mit den sonstigen Informationen zu verkniipfen, die Meta aufgrund
des Anmeldevorgangs liber das jeweilige Mitglied hat.

Am 5. Juni 2018 entschied der Europaische Gerichtshof (EuGH) in der Rechtssache ,Wirt-
schaftsakademie®, dass der Betreiber einer Facebook-Fanpage als gemeinsam Verantwort-
licher im Sinne des Artikel 26 Absatz 1 Datenschutz-Grundverordnung (DSGVO) mit Meta
anzusehen ist. Am 10. Juli 2018 entschied der EuGH in der Rechtssache , Tietosuojavaltuu-
tettu“, dass es nicht erforderlich ist, dass ein Verantwortlicher Zugriff auf die verarbeiteten
Daten hat. In der Rechtssache ,,Fashion ID“ entschied der EuGH am 29. Juli 2019, dass bei
der Einbindung eines Facebook-,Social Plugins® (in diesem Fall eines ,,Gefallt mir“-But-
tons) auf einer Webseite eine gemeinsame Verantwortlichkeit flir den Webseitenbetreiber
fiir diejenigen Vorgange der Verarbeitung personenbezogener Daten besteht, fur die der
Verantwortliche tatsachlich Giber die Zwecke und Mittel entscheidet, d. h. das Erheben der
in Rede stehenden Daten und deren Weitergabe durch Ubermittlung.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lan-
der (DSK) fiihrte in ihrem Beschluss vom 5. September 2018 aus, dass fiir Fanpage-Betrei-
ber ohne eine Vereinbarung nach Artikel 26 DSGVO der Betrieb einer Fanpage rechtswidrig
sei und auch offentliche Fanpage-Betreiber die Rechtmaligkeit der gemeinsam zu verant-
wortenden Verarbeitung gewahrleisten und diese nachweisen kdnnen miissen. AuRerdem
konnten Betroffene ihre Rechte aus der DSGVO bei und gegeniiber jedem der Verantwortli-
chen geltend machen. Weiterhin stellte die DSK klar, dass Meta aufgrund des Urteils in der
Rechtssache ,Wirtschaftsakademie“ zwar einige Anderungen in seinem Angebot - zum Bei-
spiel beziiglich Cookies - vorgenommen habe, jedoch weiterhin Daten von Nutzern und
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Nicht-Nutzern verarbeite, wenn diese Uber die blofRe Startseite der Fanpage hinaus Inhalte
auf einer Fanpage aufriefen.

Per Rundschreiben vom 20. Mai 2019 informierte ich alle Bundesministerien und obersten
Bundesbehorden dartiiber, dass ein datenschutzkonformer Betrieb einer Facebook-Fan-
page gegenwartig nicht moglich ist. Meine Behorde wies darauf hin, dass offentliche Stel-
len, die eine Facebook-Fanpage betreiben, eine Vereinbarung mit Meta zur gemeinsamen
Verantwortlichkeit abschlieffen miissen, die den Anforderungen des Artikel 26 Absatz 1
DSGVO entspricht.

Am 4. November 2019 haben Sie mir die dem BPA von Facebook zur Verfligung gestellte
»Seiten Insights-Erganzung® (sog. Addendum) libermittelt. Sie schilderten, dass Sie nach
einem langeren Austausch mit Facebook das Addendum als Ergéanzung der Facebook-Nut-
zungsbedingungen erhalten haben. Dieses Addendum sieht unter anderem Folgendes vor:

»Die Verarbeitung personenbezogener Daten flir Seiten-Insights unterliegt moglich-
erweise der nachfolgenden Vereinbarung tiber die gemeinsame Verantwortlichkeit
(Seiten-Insights-Erganzung beziiglich des Verantwortlichen). [...]

Seiten-Insights-Erganzung beziiglich des Verantwortlichen

Wenn eine Interaktion von Personen mit deiner Seite und den mit ihr verbundenen
Inhalten die Erstellung eines Events fiir Seiten-Insights auslost, das personenbezo-
gene Daten enthalt, fiir deren Verarbeitung du (und/oder jeglicher Dritter, fiir den
du die Seite erstellst oder verwaltest) die Mittel und Zwecke der Verarbeitung ge-
meinsam mit Facebook Ireland Limited festlegst, erkennst du in deinem eigenen
Namen (und als Vertreter fiir jeden solchen Dritten und in dessen Namen) an und
stimmst zu, dass diese Seiten-Insights-Erganzung beziiglich des Verantwortlichen
(,,Seiten-Insights-Erganzung") gilt:

Du und Facebook Ireland Limited [...] (,,Facebook Ireland", ,,wir" oder ,,uns"; zu-
sammen die ,,Parteien") erkennen an und stimmen zu, gemeinsam Verantwortliche
gemald Artikel 26 DSGVO fiir die Verarbeitung dieser personenbezogenen Daten in
Events fir Seiten-Insights (,,Insights-Daten") zu sein. Die gemeinsame Verantwort-
lichkeit umfasst die Erstellung dieser Events und ihre Zusammenfiihrung in Seiten-
Insights, die dann den Seitenbetreibern zur Verfligung gestellt werden. Die Parteien
stimmen Uberein, dass Facebook Ireland und ggf. du fiir jegliche andere Verarbei-
tung von personenbezogenen Daten im Zusammenhang mit einer Seite und/oder
den mit ihr verbundenen Inhalten, fiir die keine gemeinsame Entscheidung liber die
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Zwecke und Mittel erfolgt, eigenstandige und unabhangige Verantwortliche blei-
ben.

Die Verarbeitung der Insights-Daten unterliegt den Bestimmungen dieser Seiten-
Insights-Erganzung. Diese gelten fiir samtliche Aktivitaten, in deren Verlauf Face-
book Ireland, ihre Mitarbeiter oder ihr(e) Auftragsverarbeiter Insights-Daten verar-
beiten.

Hinsichtlich der Erflllung der Verpflichtungen aus der DSGVO durch Facebook Ire-
land und dich hinsichtlich der Verarbeitung von Insights-Daten wird Folgendes fest-
gelegt:

Facebook Ireland: Facebook Ireland stellt sicher, dass sie eine Rechtsgrundlage fur
die Verarbeitung der Insights-Daten hat, die in der Datenrichtlinie von Facebook Ire-
land dargelegt ist (siehe unter ,,Was ist unsere Rechtsgrundlage fiir die Verarbei-
tung von Daten?"). Sofern in dieser Seiten-Insights-Erganzung nichts anderes ange-
geben wird, Gibernimmt Facebook Ireland die Erflillung der Verpflichtungen aus der
DSGVO fiir die Verarbeitung von Insights-Daten (u. a. Artikel 12 und 13 DSGVO, Arti-
kel 15 bis 21 DSGVO, Artikel 33 und 34 DSGVO). Facebook Ireland trifft im Einklang
mit Artikel 32 DSGVO geeignete technische und organisatorische MalRnahmen, um
die Sicherheit der Verarbeitung zu gewahrleisten. [...] Alle an der Verarbeitung der
Insights-Daten beteiligten Mitarbeiter von Facebook Ireland sind durch geeignete
Vereinbarungen zur Wahrung der Vertraulichkeit der Insights-Daten verpflichtet.

Seitenbetreiber: Du solltest sicherstellen, dass du auch eine Rechtsgrundlage fir
die Verarbeitung der Insights-Daten hast. Zusatzlich zu den Informationen, die be-
troffenen Personen von Facebook Ireland Uber die Informationen zu Seiten-Insights
bereitgestellt werden, solltest du deine eigene Rechtsgrundlage angeben, ggf. ein-
schlieBlich der von dir verfolgten berechtigten Interessen, den/die zustandigen Ver-
antwortlichen auf deiner Seite, einschliellich seiner/ihrer Kontaktdaten, sowie der
Kontaktdaten des/der Datenschutzbeauftragten (Artikel 13 Absatz 1 litteraa-d
DSGVO), falls einschlagig.

Facebook Ireland stellt den betroffenen Personen das Wesentliche dieser Seiten-
Insights-Erganzung zur Verfligung (Artikel 26 Absatz 2 DSGVO). Dies erfolgt zurzeit
uber die Informationen zu Seiten-Insights-Daten, auf die von allen Seiten zugegrif-
fen werden kann.
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Facebook Ireland entscheidet nach seinem alleinigen Ermessen, wie es seine Pflich-
ten gemald dieser Seiten-Insights-Erganzung erfiillt. Du erkennst an und stimmst zu,
dass nur Facebook Ireland befugt ist, Entscheidungen hinsichtlich der Verarbeitung
von Insights-Daten umzusetzen. [...]

Diese Seiten-Insights-Erganzung gewahrt dir kein Recht, die Offenlegung von im Zu-
sammenhang mit Facebook-Produkten verarbeiteten personenbezogenen Daten
von Facebook-Nutzerinnen und -Nutzern zu verlangen. Dies gilt insbesondere auch
im Hinblick auf die Seiten-Insights, die wir dir bereitstellen.

Die Parteien legen die in den Informationen zu Seiten-Insights-Daten beziehungs-
weise einem diesen nachfolgenden Dokument angegebenen Kontaktmdglichkeiten
als Anlaufstelle flir betroffene Personen fest.

Solltest du der aktualisierten Seiten-Insights-Erganzung nicht zustimmen, beende
bitte jegliche Nutzung von Seiten. [...]

Ein Versaumnis unsererseits, irgendeinen Teil dieser Seiten-Insights-Erganzung
durchzusetzen, stellt keinen Rechtsverzicht dar. Jegliche/r von dir beantragte An-
derung dieser Nutzungsbedingungen beziehungsweise Verzicht auf diese muss in
schriftlicher Form erfolgen und von uns unterzeichnet werden.

Diese Seiten-Insights-Erganzung gilt nur flr die Verarbeitung von personenbezoge-
nen Daten im Anwendungsbereich der Verordnung (EU) 2016/679 (,,DSGVO*). [...]"

Ferner informiert Meta uber Datenverarbeitungen im Zusammenhang mit Facebook-Fan-
pages insbesondere in den Nutzungsbedingungen auf der Webseite: https://www.face-
book.com/legal/terms (zuletzt abgerufen am 30. Januar 2023), in der Datenrichtlinie auf
der Webseite: https://www.facebook.com/about/privacy (zuletzt abgerufen am 30. Januar
2023) mit gesonderten Informationen lber die Rechtsgrundlagen auf der Webseite:
https://www.facebook.com/about/privacy/legal_bases (zuletzt abgerufen am 30. Januar
2023) und uber Cookies und andere Speichertechnologien auf der Webseite
https://www.facebook.com/policies/cookies (zuletzt abgerufen am 30. Januar 2023). Hin-
sichtlich des Inhalts der Dokumente wird in Anbetracht des Umfangs auf die jeweiligen
Webseiten verwiesen.
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In einem weiteren Rundschreiben vom 21. Juni 2021 wies ich alle Bundesministerien und
obersten Bundesbehorden nochmals darauf hin, dass das dem BPA auf Anfrage von Face-
book (heute Meta) libermittelte, 6ffentlich bekannte ,,Addendum® von Oktober 2019 aus
Sicht der DSK weiterhin unzureichend ist und unterstrich, dass Facebook (heute Meta) zu
keinen Anderungen an seinen Datenverarbeitungen bereit ist. Deshalb hob ich hervor, dass
die Ressorts und ihre Geschaftsbereiche ihrer Rechenschaftspflicht gemal Artikel 5 Absatz
2 DSGVO weiterhin nicht nachkommen kénnen. Insbesondere ist es nicht ausreichend, die
Nutzerinnen und Nutzer in Bezug auf Informationen zur Verarbeitung ihrer personenbezo-
genen Daten im Rahmen einer Facebook-Fanpage pauschal auf Facebook (heute Meta) zu
verweisen. Deshalb hatte ich nachdriicklich empfohlen, von Bundesbehdrden betriebene
Facebook-Fanpages bis Ende des Jahres 2021 abzuschalten und darauf hingewiesen, dass
ich ab Januar 2022 beabsichtige, von Abhilfemalinahmen nach Artikel 58 DSGVO Gebrauch
zu machen.

Per Schreiben vom 4. Januar 2022 teilte ich dem BPA und Facebook mit, dass nach meiner
Ansicht auch im Falle eines moglichen Abschaltens der Statistikfunktion eine gemeinsame
Verantwortlichkeit des BPA und von Facebook (heute Meta) vorliegt. Denn eine gemein-
same Verantwortlichkeit besteht zumindest weiterhin fiir die Datenerhebung durch das
Setzen von Cookies. Zur Begriindung verwies ich fiir die Auslegung des Begriffs der ge-
meinsamen Verantwortlichkeit auf die Rechtsprechung des EuGH und die Leitlinien des
Europaischen Datenschutzausschusses, wonach es darauf ankommt, ob die Beitrage der
Verantwortlichen mitursachlich fur die Datenverarbeitung sind. Weiterhin fiihrte ich an,
dass ein Betreiber durch Eroffnen einer Fanpage die primare Ursache setzt, die es Face-
book (heute Meta) sodann erst ermdglicht, Daten tiber Besucher der Fanpage zu erheben.
Auch wenn Facebook (heute Meta) keine Statistiken mehr libermittelt, findet beim Aufru-
fen der Fanpage eine Erhebung personenbezogener Daten der Fanpage-Besucher und de-
ren Ubermittlung an Facebook (heute Meta) statt. Bei diesem Prozess entscheiden der
Fanpage-Betreiber und Facebook (heute Meta) gemeinsam tiber Mittel und Zwecke der Da-
tenverarbeitung. Hinsichtlich der Mittel genligt es, dass der Betreiber die Fanpage in dem
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Wissen betreibt, dass sie zum Erheben und Ubermitteln personenbezogener Daten an Fa-
cebook (heute Meta) dient. Damit beeinflusst der Betreiber der Fanpage entscheidend das
Erheben und Ubermitteln der Daten der Besucher dieser Seite an Facebook (heute Meta),
die ohne die Fanpage nicht erfolgen wiirden. Hinsichtlich der Zwecke kommt es darauf an,
dass beide Seiten von den genannten Verarbeitungsvorgangen profitieren, was hier der
Fall ist: Das BPA erhoht als Betreiber auf diese Weise seine Reichweite, da es sich die Mog-
lichkeiten von Facebook zunutze macht. Facebook (heute Meta) wiederum profitiert inso-
weit, als es mithilfe der Giber die Fanpage gewonnenen Daten die auf dem Netzwerk bereit-
gestellte Werbung optimieren kann. Die Zwecke der Betreiber der Fanpage und von Face-
book (heute Meta) erganzen sich gegenseitig. Dies ist fiir die Annahme eines gemeinsamen
Zweckes im Sinne von Artikel 26 DSGVO ausreichend. Die (gemeinsame) Verantwortlich-
keit nach Artikel 4 Nummer 7, Artikel 26 DSGVO ist — auch im Lichte dieser EuGH-Entschei-
dung - weit auszulegen, um einen wirksamen und umfassenden Schutz der Betroffenen zu
gewahrleisten.

Am 23. Marz 2022 stimmte die DSK per Beschluss einem von der Taskforce Fanpages des
Arbeitskreises Medien der DSK erstellten Kurzgutachten vom 18. Marz 2022 zur daten-
schutzrechtlichen Konformitat des Betriebs von Facebook-Fanpages zu. Das Kurzgutach-
ten wurde mit Version 1.1 vom 10. November 2022 liberarbeitet.

Die Ergebnisse des Kurzgutachtens zugrunde gelegt, habe ich Thnen mit Schreiben vom 17.
Mai 2022 gemal’ § 28 Absatz 1 Verwaltungsverfahrensgesetz (VwVfG) Gelegenheit zur Stel-
lungnahme gegeben. Hiervon haben Sie mit Schreiben vom 15. August 2022 Gebrauch ge-
macht.

Darin teilen Sie in tatsachlicher Hinsicht mit, dass die Funktion ,Facebook-Insights® seit
dem 7. April 2022 fiir die Fanpage des BPA abgeschaltet ist. Dies ist ||| GKcKcINGEGNG

_, dass die Datenerhebung und -verarbeitung bei Meta unverandert

bleibt. Der einzige Unterschied ist, dass die Statistikdaten fiir das BPA als Seitenbetreiber
nicht mehr sichtbar sind.

Dies bestatigen die Aussagen in dem ,,Datenschutzhinweis zur Facebook-Fanpage der Bun-
desregierung” (Datenschutzhinweis) mit Stand vom 15. August 2022, den das BPA auf sei-
ner Fanpage verlinkt, abrufbar unter https://www.bundesregierung.de/breg-de/ser-
vice/datenschutzhinweis/datenschutzhinweis-facebook-1993300 (zuletzt abgerufen am
30. Januar 2023). Facebook habe die Seiten-Insights-Funktion auf Wunsch des BPA deakti-
viert und stelle keine Seitenstatistik, die anonymisiert Aufschluss liber Besucher-gruppen
und Besucheraktivitaten gebe, zur Verfiigung. Das Addendum gelte daher nicht. Das BPA
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sei Verantwortlicher gemal} Artikel 4 Nummer 7 DSGVO fiir Datenverarbeitungen durch das
BPA im Zusammenhang mit der Interaktion auf der Fanpage, wie etwa durch das Kom-
mentieren, Teilen von Beitragen und deren Inhalte und die diesbezliglichen Metadaten o-
der das Klicken des ,,Gefallt-mir-Buttons“. Rechtsgrundlage dieser Verarbeitungen sei Arti-
kel 6 Absatz 1 littera e DSGVO in Verbindung mit § 3 Bundesdatenschutzgesetz (BDSG) so-
wie bei Vorliegen einer Einwilligung der Nutzerinnen und Nutzer Artikel 6 Absatz 1 littera a
DSGVO. Soweit Facebook (heute Meta) personenbezogene Daten wie die IP-Adresse der
Besucherinnen und Besucher verarbeite, sei allein Facebook (heute Meta) Verantwortli-
cher. Ferner verweist der Datenschutzhinweis auf die Datenrichtlinie und die Cookie-Richt-
linie von Meta. Das BPA weist ferner auf Empfehlungen des BSI hin, sich bei Facebook ab-
zumelden und die auf dem Endgerat vorhandenen Cookies zu [6schen und den Browser zu
beenden und neu zu starten, um Facebook gegentiber Informationen, tiber die Besucherin-
nen und Besucher unmittelbar identifiziert werden kénnten, zu l6schen.

Il. Rechtliche Wiirdigung

Der hiesige Sachverhalt ist nach MaRgabe zweier Regelungsregime zu bewerten. Die
DSGVO und das BDSG enthalten Regelungen zur Verarbeitung personenbezogener Daten.
Der Zugriff auf die Endeinrichtung des Endnutzers durch Speicherung von Informationen
in dieser, zum Beispiel durch das Setzen eines Cookies, oder der Zugriff auf Informationen,
die bereits in der Endeinrichtung gespeichert sind, unterliegt dem Gesetz zur Regelung des
Datenschutzes und des Schutzes der Privatsphare in der Telekommunikation und bei Tele-
medien (TTDSG).

Das TTDSG setzt die Vorgaben der Richtlinie 2002/58/EG des Europaischen Parlaments und
des Rates vom 12. Juli 2002 uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare in der elektronischen Kommunikation (ePrivacy-RL) in nationales
Recht um. Nach Artikel 1 Absatz 2 ePrivacy-RL stellen ihre Bestimmungen eine Detaillie-
rung und Erganzung der Richtlinie 95/46/EG dar, gemaR Artikel 94 Absatz 2 DSGVO gelten
Verweise auf die aufgehobene Richtlinie 95/46/EG als Verweise auf die DSGVO. Damit ha-
ben Vorschriften der ePrivacy-RL, und auch die Vorschriften des TTDSG als Umsetzungs-
recht, die Vorgaben der DSGVO spezifizieren, als ,,lex specialis“ Vorrang vor den allgemei-
neren Bestimmungen der DSGVO. Hinsichtlich der Vorgabe in Artikel 5 Absatz 3 ePrivacy-
Richtlinie, umgesetzt in § 25 TTDSG, dass die Speicherung von Informationen oder der Zu-
griff auf bereits gespeicherte Informationen im Endgerat einer Nutzerin oder eines Nutzers
grundsatzlich einer Einwilligung bedarf, hat dies zur Folge, dass ein Riickgriff auf eine an-
dere in Artikel 6 Absatz 1 DSGVO genannte Ausnahme vom Verarbeitungsverbot nicht zu-
lassig ist. Gleichwohl beschneidet dies nicht die Anwendung anderer Bestimmungen der
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DSGVO, wie das Erfordernis des Artikel 5 Absatz 1 littera a) DSGVO, wonach personenbezo-
gene Daten auf rechtmafige Weise und nach Treu und Glauben verarbeitet werden miis-
sen. Gemald Artikel 95 DSGVO erlegt die DSGVO natdrlichen oder juristischen Personen in
Bezug auf die Verarbeitung in Verbindung mit der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen in der
Union keine zusatzlichen Pflichten auf, soweit sie besonderen in der Richtlinie 2002/58/EG
festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen. Dies zielt darauf ab, Verant-
wortliche, die andernfalls einem vergleichbaren, aber nicht vollig gleichen Verwaltungs-
aufwand ausgesetzt waren, vor unnétigem Verwaltungsaufwand zu bewahren.

Gemald § 29 Absatz 2 Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) ist der
Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit (BfDI) die zustandige
Aufsichtsbehorde fiir die Einhaltung des § 25 TTDSG, wenn die Speicherung von Informati-
onen in der Endeinrichtung des Endnutzers oder der Zugriff auf Informationen, die bereits

in der Endeinrichtung gespeichert sind, durch 6ffentliche Stellen des Bundes erfolgt.

Gemal’ § 9 Absatz 1 BDSG ist der BfDI fiir die Datenschutzaufsicht Giber 6ffentliche Stellen
des Bundes zustandig. Dies ist hier iber das Setzen und Auslesen der Cookies hinaus auch
fiir die darauffolgende Profilbildung, Auswertung und Nutzung der Fall.

Durch die Nutzung und den Aufruf der Facebook-Fanpage der Bundesregierung werden
Cookies in das Endgerat der Nutzerinnen und Nutzer gesetzt und ausgelesen, so dass ein
Zugriff auf Informationen in Endeinrichtungen der Facebook-Nutzerinnen und -Nutzer in
der Verantwortung des BPA als offentliche Stelle des Bundes erfolgt, welches zusammen
mit Meta gemeinsam Verantwortlicher ist. Damit ist meine Zustandigkeit sowohl nach § 9
Absatz 1 BDSG als auch nach § 29 Absatz 2 TTDSG gegeben.

1. Beschrankung der Verarbeitung

Nach (§ 29 Absatz 3 TTDSG in Verbindung mit) Artikel 58 Absatz 2 littera f) DSGVO (in Ein-
klang mit der DSGVO beziehungsweise mit dem TTDSG) bin ich befugt, eine vorliberge-
hende oder endgiiltige Beschrankung der Verarbeitung, einschlief3lich eines Verbots zu
verhangen, wenn Verarbeitungsvorgange nicht im Einklang mit der DSGVO stehen.

Diese Voraussetzungen sind nach den bisherigen Sachverhaltsermittlungen hier erfullt:

1.1. Verantwortlichkeit
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Das BPA ist entgegen der Aussagen im Datenschutzhinweis mit Meta gemeinsam Verant-
wortlicher fiir die Verarbeitung personenbezogener Daten bei dem Betrieb der Fanpage fiir
die Bundesregierung im Sinne der Artikel 4 Nummer 7, Artikel 26 Absatz 1 DSGVO.

Verantwortlicher ist gemaR Artikel 4 Nummer 7 DSGVO die natiirliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen liber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Eine
gemeinsame Verantwortlichkeit liegt nach Artikel 4 Nummer 7, Artikel 26 Absatz 1 DSGVO
dann vor, wenn zwei oder mehr Verantwortliche gemeinsam die Zwecke und Mittel der
Verarbeitung festlegen.

Diese Voraussetzungen sind vorliegend fiir das BPA bei dem Betrieb einer Fanpage erfiillt.
Die Taskforce Facebook-Fanpages der DSK hat sich in ihrem Kurzgutachten unter anderem
intensiv mit der Frage der datenschutzrechtlichen Verantwortlichkeit bei dem Betrieb von
Facebook-Fanpages beschaftigt. Die nachfolgenden Ausfiihrungen, die ich teile, sind im
Wesentlichen diesem Kurzgutachten entnommen:

Eine gemeinsame Verantwortlichkeit liegt nach Artikel 26 Absatz 1 Satz 1 DSGVO vor, wenn
zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Datenverar-
beitung festlegen, das heif’t sie miissen tatsachlich Einfluss auf die Entscheidung nehmen
konnen. Die wesentlichen Elemente fiir die gemeinsame Verantwortlichkeit zwischen dem
Fanpage-Betreiber und Facebook (heute Meta) hat das Bundesverwaltungsgericht
(BVerwG) wie folgt zusammengefasst:

»[...] Der EuGH stutzt sich maRgeblich auf die Erwagung, dass der Betreiber einer
auf Facebook unterhaltenen Fanpage mit der Einrichtung einer solchen Seite Face-
book die Moglichkeit gibt, auf dem Computer oder jedem anderen Gerat der Per-
son, die seine Fanpage besucht hat, Cookies zu platzieren, unabhangig davon, ob
diese Person liber ein Facebook-Konto verfiigt (EuGH, Urteil vom 5. Juni 2018 [C-
210/16, ,Wirtschaftsakademie“] Rn. 35). Damit leistet der Betreiber einen malRgebli-
chen Beitrag zur Verarbeitung personenbezogener Daten der Besucher der Fanpage
(EuGH, Urteil vom 5. Juni 2018 a.a.0. Rn. 36). Hinzu kommt, dass die von Facebook
aus den Daten erstellten anonymen Besucherstatistiken dem Betreiber ganz allge-
mein ermoglichen, sein Informationsangebot so zielgerichtet wie moglich zu gestal-
ten (EuGH, Urteil vom 5. Juni 2018 a.a.0. Rn. 37). Fiir die Bejahung einer daten-
schutzrechtlichen Verantwortlichkeit ist nicht erforderlich, dass bei einer gemeinsa-
men Verantwortlichkeit mehrerer Betreiber flir dieselbe Verarbeitung jeder Zugang
zu den betreffenden personenbezogenen Daten hat (EuGH, Urteil vom 5. Juni 2018
a.a.0. Rn. 38)“ (BVerwG, Urteil vom 11. September 2019 - 6 C 15/18 -, Rn. 21, juris).
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Das Oberverwaltungsgericht (OVG) Schleswig bestatigt in seiner Entscheidung die gemein-
same Verantwortlichkeit des Betreibers der Fanpage in Bezug auf die Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit der Verwendung von Cookies. Zu der nachfol-
genden Weiterverarbeitung in Form der Verknlpfung der Nutzungsdaten mit den von den
registrierten Nutzerinnen und Nutzern im Rahmen des Registrierungsprozesses hinterleg-
ten Daten mittels c_user-Cookies fuhrt das Gericht aus:

»Was die Zwecke der hier relevanten Verwendung von personenbezogenen Daten
betrifft, ist entscheidend, dass die Datenverarbeitung zum Zwecke der Erstellung
von Insights-Statistiken der Klagerin [Anm.: Wirtschaftsakademie = Fanpage-Betrei-
berin] im Ergebnis ermdglicht, Kenntnis tiber bestimmte Merkmale der Besucher zu
erlangen, die ihre Fanpage schatzen oder die ihre Anwendungen nutzen, um ihnen
relevantere Inhalte bereitstellen und Funktionen entwickeln zu kénnen, die fiir sie
von grofderem Interesse sein konnten (EuGH, Urteil vom 5. Juni 2018 - C-210/16 -,
Rn. 34, juris). Durch Einrichtung der Fanpage, die bei ausreichender Frequentierung
zwingend zur Erstellung und Bereitstellung der Insights-Statistik fiihrt, hat die Kla-
gerin jedenfalls stillschweigend tiber den Zweck der insoweit mafRgeblichen Daten-
verarbeitung mitentschieden” (OVG Schleswig, Urteil vom 25. November 2021 - 4
LB 20/13 -, Rn. 151, juris).

1.1.1. Reichweite der Verantwortlichkeit

Das BPA hat als Betreiber der Fanpage ein eigenes Interesse an der Verarbeitung der perso-
nenbezogenen Daten von Besucherinnen und Besuchern ihrer Fanpage zu Zwecken der
Profilerstellung und - darauf aufbauend - zu Zwecken der gezielten Ansprache, unter an-
derem weil durch dieses Geschaftsmodell fiir das BPA eine entgeltfreie Nutzung des Diens-
tes ermoglicht wird. Der Dienst Facebook wird ausschlief3lich durch Werbung finanziert.
Das OVG fiihrt selbst aus, dass die Datenverarbeitung zu Zwecken der Profilbildung und zu
Werbezwecken zwecks Bereitstellung des Telemediums erfolge. So heif3t es auf Seite 38
der Entscheidung:

»Gleiches gilt flir die neben den Registrierungsdaten zu einem Facebook-Mitglied
verwendeten Daten, die bereits zum Zwecke der Profilbildung und zu Werbezwe-
cken und damit letztlich auch zwecks Bereitstellung eines Telemediums im Sinne
des § 12 Absatz 1 [Telemediengesetz] TMG a. F. erhoben worden waren, weil sie zu-
vor der Finanzierung und Realisierung des Angebotes dienten® (OVG Schleswig, Ur-
teil vom 25. November 2021 - 4 LB 20/13 -, Rn. 108, juris).
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Eine Fanpage im Netzwerk Facebook zu unterhalten, ist fiir das BPA deshalb von groRem
Interesse, weil eine nicht unbeachtliche Zahl an Personen ihre Informationsbeschaffung
zentral Uber das Netzwerk Facebook vornehmen. Unterhalten Verantwortliche keine Fan-
page im Netzwerk, sind sie daher fur bestimmte Nutzerkreise nicht sichtbar. Auflerdem er-
moglicht das Netzwerk es dem BPA, einen grofden geschlossenen Nutzerkreis selektiv und
gezielt zu adressieren. Diese Moglichkeit bietet das offene Internet nicht oder nur bedingt.
Dort ist es grundsatzlich notwendig, dass Nutzerinnen und Nutzer aktiv die Webseite einer
Verantwortlichen (suchen und dann) besuchen, damit Nutzerinnen und Nutzer die Inhalte
der Verantwortlichen wahrnehmen. Die Moglichkeit der aktiven und zielgerichteten An-
sprache von Nutzerinnen und Nutzern stellt einen grofsen Mehrwert dar, den Verantwortli-
che durch eine eigene Prasenz nicht erreichen konnen. Da die zielgerichtete Ansprache
von Nutzerinnen und Nutzern wiederum nur auf Grundlage von hinreichend feingranula-
ren Profilen der Nutzerinnen und Nutzer moglich ist, hat das BPA daher auch gerade ein
Interesse, dass eine Erstellung und fortlaufende Anreicherung von Profilen stattfindet. Bei
Einrichtung einer Fanpage profitiert das BPA von den bereits erstellten und angereicherten
Profilen und tragt - ab Einrichtung einer eigenen Fanpage - dazu bei, dass die Profile an-
hand der Interaktionen von Nutzerinnen und Nutzern ihrer Fanpage weiter verfeinert wer-
den. Denn jede Interaktion von Nutzerinnen und Nutzern des Netzwerkes und damit auch
jede Interaktion auf einer Fanpage hat Auswirkungen auf die entsprechenden Profile der
Nutzerinnen und Nutzer. Das gemeinsame Interesse des BPA als Betreiber der Fanpage
und Meta ist daher das Interesse, jeweils und gemeinsam dazu beizutragen, dass die Da-
tengrundlage des Netzwerkes weiter ausgebaut wird, um von der fortlaufenden Verbesse-
rung der Moglichkeiten zielgerichteter Ansprache zu profitieren.

Diese Zusammenhange werden teilweise auch mit dem sogenannten Netzwerkeffekt be-
schrieben. Dieser besagt zunachst, dass sich der Nutzen eines Netzwerks erhoht, wenn die
Anzahl der Teilnehmerinnen und Teilnehmern wachst. Sowohl Meta als auch die Betreiber
von Fanpages verfolgen verbundene, sich erganzende Zwecke, namlich moglichst vielen
Nutzerinnen und Nutzern die Inhalte der Betreiber anzuzeigen und sie dazu zu veranlas-
sen, mit diesen zu interagieren, da aus diesen Interaktionen und der dadurch ausgeldsten
Verarbeitung personenbezogener Daten wiederum fiir beide Verantwortliche ein gegensei-
tiger Nutzen erwachst (Siehe Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und
~Auftragsverarbeiter” in der DSGVO, Version 2.0, 7. Juli 2021, Rn. 61).

Es kann nach wie vor fiir groRe Teile der Verarbeitungsvorgange bei Facebook eine ge-
meinsame Verantwortlichkeit des Fanpage-Betreibers mit dem Unternehmen Meta festge-
stellt werden. Denn der EuGH hat, worauf auch das BVerwG Bezug nimmt, einen zur An-
nahme einer gemeinsamen Verantwortlichkeit mafigeblichen Beitrag zur Verarbeitung
personenbezogener Daten der Besucher der Fanpage in erster Linie mit dem Ermoglichen
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der Platzierung von Cookies durch Meta begriindet, unabhangig davon, ob diese Person
Uber ein Facebook-Konto verfligt. Weitestgehend unbeleuchtet blieb im Urteil des OVG
Schleswig die raumgreifende Problematik der nicht registrierten Nutzerinnen und Nutzer
der Fanpages. Diesbeziiglich hatte schon der EuGH explizit darauf hingewiesen, dass Be-
treibern von Fanpages hier sogar eine erhohte Verantwortlichkeit zukommt, weil beim Auf-
ruf der Fanpage unmittelbar personenbezogene Daten auch von solchen Nutzerinnen und
Nutzern erhoben werden, die selbst kein Nutzerkonto bei Facebook haben (EuGH, Urteil
vom 5. Juni 2018, C-210/16, ,Wirtschaftsakademie®, Rn. 35, juris). Auch im Verfahren
sFashion-ID“ stellt der EuGH bei der Frage nach der gemeinsamen Verantwortlichkeit al-
lein darauf ab, dass Webseitenbetreiber Meta das Setzen und Auslesen von Cookies auf
den Endgeraten seiner Nutzerinnen und Nutzer ermoglichen (EuGH, Urteil vom 29. Juli
2019, C-40/17, ,Fashion ID, Rn. 75 f., juris).

1.1.2. Konsequenzen aus der Deaktivierung der Insights

Eine gemeinsame Verantwortlichkeit besteht auch dann, wenn die Statistiken fiir das BPA
deaktiviert werden. Durch die Deaktivierung verandert sich namlich die relevante Daten-
verarbeitung beim Betrieb einer Fanpage kaum. Den Betreibern werden lediglich aus den -
nach wie vor - verarbeiteten Nutzungsdaten keine Statistiken mehr ausgespielt. Das BPA
hat auch bei abgeschalteter Insight-Funktion zumindest fiir die nachgelagerte Datenverar-
beitung auf Basis des Setzens und Auslesens von Cookies eine gemeinsame Verantwort-
lichkeit mit Meta inne.

Unabhangig davon, wie weit die gemeinsame Verantwortlichkeit zwischen BPA und Meta
im Detail reicht, besteht sie bei Fanpages zumindest fiir die Erhebung der in den zuvor ge-
setzten Cookies enthaltenen Daten. Bei der Auslegung des Begriffs der gemeinsamen Ver-
antwortlichkeit stellt der EuGH in der Rechtssache ,,Fashion ID“ insbesondere darauf ab,
ob die Beitrage der Verantwortlichen mitursachlich fur die Datenverarbeitung sind und ob
beide Verantwortliche von der Datenverarbeitung profitieren (EuGH, Urteil vom 29. Juli
2019, C-40/17, ,Fashion ID“, Rn. 68, 77 f., juris; Leitlinien 07/2020 zu den Begriffen ,Verant-
wortlicher® und ,Auftragsverarbeiter“ in der DSGVO, Version 2.0, 7. Juli 2021, Rn. 55).

Durch Er6ffnung der Fanpage setzt das BPA eigenverantwortlich die primare Ursache, die
es Meta sodann ermaoglicht, personenbezogene Daten Uber die Interaktionen der Besuche-
rinnen und Besucher mit der jeweiligen Fanpage zu erheben. Die Er6ffnung und der Be-
trieb der Fanpage stellen mithin einen Ankniipfungspunkt mit eindeutiger Verantwortlich-
keit seitens des Betreibers dar, mit welchen bewusst nicht nur eigene Zwecke, sondern
auch die von Meta gefordert werden (EuGH, Urteil vom 29. Juli 2019, C-40/17, ,Fashion ID,
Rn. 68, 77, juris). Auch wenn Meta keine Statistiken mehr an das BPA Uibermittelt, findet
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beim Aufrufen der Fanpage und dem Interagieren mit der Fanpage eine Erhebung perso-
nenbezogener Daten und Nutzung der Daten durch Meta statt, welche es ohne den Betrieb
der Fanpage nicht gabe. Bei diesem Prozess entscheiden das BPA und Meta gemeinsam
uber Mittel und Zwecke der Datenverarbeitung. Hinsichtlich der Mittel genligt es, dass der
Betreiber die Fanpage in dem Wissen betreibt, dass sie zum Erheben und Ubermitteln per-
sonenbezogener Daten an Meta dient. Damit beeinflusst das BPA entscheidend das Erhe-
ben und Ubermitteln der Daten der Besucherinnen und Besucher dieser Seite an Meta, die
ohne die Fanpage nicht erfolgen wiirden (EuGH, Urteil vom 29. Juli 2019, C-40/17, ,,Fashion
ID“, Rn. 77 f., juris). Hinsichtlich der Zwecke kommt es darauf an, dass beide Seiten von
den genannten Verarbeitungsvorgangen profitieren (EuGH, Urteil vom 29. Juli 2019, C-
40/17, ,Fashion ID%, Rn. 80, juris), was hier der Fall ist: Das BPA erhoht durch das Betreiben
der Fanpage insbesondere seine Reichweite, da es sich die Moglichkeiten und den Netz-
werkeffekt von Facebook zunutze macht. Meta profitiert von der Fanpage, weil anhand der
dortigen Interaktionen Profile liber Besucherinnen und Besucher der Fanpage angelegt
und weiter ausdifferenziert werden konnen und damit die auf dem Netzwerk bereitge-
stellte zielgerichtete Adressierung und Ausspielung von Werbebotschaften optimiert wer-
den kann. Die Zwecke des BPA und von Meta erganzen sich daher gegenseitig. Dies ist flir
die Annahme eines gemeinsamen Zweckes im Sinne von Artikel 26 DSGVO ausreichend
(Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter® in der
DSGVO, Version 2.0, 7. Juli 2021, Rn. 60 f.).

Die (gemeinsame) Verantwortlichkeit nach Artikel 4 Nummer 7, Artikel 26 Absatz 1 DSGVO
ist — auch im Lichte der einschlagigen EuGH-Rechtsprechung - weit auszulegen, um einen
wirksamen und umfassenden Schutz der betroffenen Personen zu gewahrleisten (siehe
unter anderem EuGH, Urteil vom 29. Juli 2019, C-40/17, ,Fashion ID“, Rn. 70, juris; Leitli-
nien 07/2020 zu den Begriffen ,Verantwortlicher” und ,,Auftragsverarbeiter” in der DSGVO,
Version 2.0, 7. Juli 2021, Rn. 14). Weiterhin entbindet die Nutzung einer Plattform und der
damit verbundenen Dienstleistungen nicht von der datenschutzrechtlichen Verantwort-
lichkeit (EuGH, Urteil vom 5. Juni 2018, C-210/16, ,,Wirtschaftsakademie, Rn. 40, juris).
Dies wird dadurch unterstrichen, dass insbesondere bei Nutzerinnen und Nutzern, die kein
Facebook-Konto haben, der EuGH darauf abstellt, dass allein der Aufruf der Fanpage zu ei-
ner Datenverarbeitung flihrt (EuGH, Urteil vom 5. Juni 2018, C-210/16, ,Wirtschaftsakade-
mie“, Rn. 41, juris; EuGH, Urteil vom 29. Juli 2019, C-40/17, ,,Fashion ID“, Rn. 83, juris). Bei-
des ist bei einem Weiterbetreiben der Fanpage der Fall, da sowohl bei Facebook re-
gistrierte Nutzerinnen und Nutzer als auch nicht registrierte Besucherinnen und Besucher
auf die Fanpage zugreifen konnen. Insbesondere erhoht das BPA mit der Fanpage deutlich
die Reichweite gegenuber den Blirgerinnen und Blirgern und hat insofern ein Eigeninte-
resse an einer groReren Sichtbarkeit. Dadurch, dass gemeinsam Verantwortliche nicht
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identische Zwecke verfolgen miissen (Leitlinien 07/2020 zu den Begriffen ,Verantwortli-
cher“und ,Auftragsverarbeiter” in der DSGVO, Version 2.0, 7. Juli 2021, Rn. 60 ff.), ist ein
Interesse an einer weiteren Reichweite, und das mithin einhergehende Zunutzemachen
der Mdglichkeiten des Meta-Okosystems, durch das BPA als Betreiber insofern ausrei-
chend. Weiterhin ermdglicht eine gemeinsame Verarbeitung auch eine phasenweise Be-
trachtung von Datenverarbeitungsprozessen (EuGH, Urteil vom 29. Juli 2019, C-40/17,
sFashion ID“, Rn. 70 und 74, juris).

1.2. Vertragiiber die gemeinsame Verantwortlichkeit

Als gemeinsam Verantwortlicher ist das BPA nach Artikel 26 Absatz 1 Satz 2 DSGVO ver-
pflichtet, eine Vereinbarung mit Meta abzuschlief’en, die in transparenter Form festlegt,
wer von den beiden Verantwortlichen welche Verpflichtungen gemald der DSGVO erfiillt,
insbesondere, was die Wahrnehmung der Rechte der betroffenen Person angeht und wer
welchen Informationspflichten nach Artikel 13 und 14 DSGVO nachkommt. Zwar habe ich
vom BPA am 4. November 2019 eine mit Facebook (heute Meta) geschlossene Vereinba-
rung Uber eine gemeinsame Verantwortlichkeit erhalten. Diese entsprach jedoch lediglich
der allgemein von Facebook (heute Meta) zur Verfligung gestellten ,,Seiten-Insights-Ergan-
zung beziiglich des Verantwortlichen“ (sog. Addendum), die in dieser Form auch weiterhin
auf der Webseite von Facebook verfiigbar ist. Wie in meinem Rundschreiben vom 20. Mai
2019 bereits ausgefiihrt, kommt dieses Addendum den datenschutzrechtlichen Anforde-
rungen des Artikel 26 DSGVO nicht hinreichend nach, insbesondere da es Fanpage-Betrei-
ber nicht in die Lage versetzt, ihren Informations- und Nachweispflichten nachkommen zu
konnen. Die von Facebook (heute Meta) veroffentlichten Informationen stellen die Verar-
beitungstatigkeiten, die im Zusammenhang mit Fanpages und insbesondere Seiten-In-
sights durchgefiihrt werden, nicht hinreichend transparent und konkret dar. Dies ergibt
sich bereits daraus, dass zu Beginn der Seiten-Insights-Erganzung lediglich angefiihrt wird,
dass die Verarbeitung personenbezogener Daten nur ,moglicherweise® der Seiten-In-
sights-Erganzung beziiglich des Verantwortlichen unterliegt. Weiterhin wird fiir die jewei-
lige Rechtsgrundlage der Verarbeitung nur pauschal auf die Datenrichtlinie von Facebook
Ireland (heute Meta) verwiesen. Daraus geht fiir einen objektiven Empfanger jedoch nicht
klar, transparent und konkret genug hervor, welche Datenverarbeitungen aufgrund wel-
cher Rechtsgrundlage stattfinden. Vielmehr miissten konkrete Rechtsgrundlagen fiir die
gemeinsam erfolgende Verarbeitung bereits in dem Addendum angegeben werden und fiir
jede Verarbeitung der dadurch verfolgte Verarbeitungszweck konkret erlautert werden.
AulRerdem ist ein blofRer Verweis an den Fanpage-Betreiber, eigenstandig fuir die Sicher-
stellung einer Rechtsgrundlage zu sorgen, nicht ausreichend. Denn gemeinsam Verant-

75745/2022



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite 24 von 44

wortliche mussen beide eine wirksame Rechtsgrundlage fiir die (gemeinsame) Verarbei-
tung vorweisen konnen. Diese Rechtsgrundlage sollte dann ebenfalls in dem Addendum
angeflihrt werden.

Die in dem Addendum zur Verfligung gestellten Informationen sind deshalb nicht ausrei-
chend, um den Fanpage-Betreibern die Priifung der RechtmaRigkeit der Verarbeitung der
personenbezogenen Daten der Besucherinnen und Besucher ihrer Fanpage zu ermogli-
chen. In der Folge ist ein Verstol’ gegen Artikel 26 Absatz 1 Satz 2 DSGVO gegeben.

1.3.Vorgaben des TTDSG

Die Taskforce Facebook-Fanpages hat sich in ihrem Kurzgutachten zudem intensiv mit der
Frage befasst, ob der Betrieb von Facebook-Fanpages mit den Vorgaben des TTDSG verein-
bar ist. Die nachfolgenden Ausfiihrungen, die ich teile, sind im Wesentlichen diesem Kurz-
gutachten entnommen, soweit der darin zu Grunde gelegte Sachverhalt und die darin ge-
tatigten Aussagen weiterhin Bestand haben:

Fur die bei Besuch einer Fanpage ausgeldste Speicherung von Informationen in den End-
einrichtungen der Endnutzer und den Zugriff auf Informationen, die bereits in der Endein-
richtung gespeichert sind, ist keine wirksame Rechtsgrundlage gegeben.

1.3.1. Anwendbarkeit des TTDSG

Fur die bei dem Besuch einer Fanpage gesetzten Cookies ist das TTDSG gemal} § 1 Absatz 1
Nummer 7 TTDSG anwendbar. Beim c_user-Cookie, dat_r-Cookie und fr-Cookie handelt es
sich um Informationen, die mittels Zugriff auf die Endeinrichtungen der Nutzerinnen und
Nutzer gespeichert werden und auf die nachfolgend zugegriffen wird.

1.3.2. Pflichten aus § 25 TTDSG fiir Betreiber von Facebook-Fanpages
Die Verpflichtungen aus § 25 TTDSG treffen das BPA als Betreiber einer Facebook-Fanpage.

Wer einen Telemediendienst erbringt, an der Erbringung mitwirkt oder den Zugang zur
Nutzung von eigenen oder fremden Telemedien vermittelt, hat sicherzustellen, dass bei
Betrieb eines solchen Dienstes ein Zugriff auf Endgerate nur dann erfolgt, wenn die gesetz-
lichen Vorgaben aus § 25 TTDSG eingehalten werden. Diese Verpflichtung trifft das BPA als
Diensteanbieter des Telemediendienstes Fanpage, wie auch andere Verpflichtungen fiir
Diensteanbieter von Telemediendiensten gelten, zum Beispiel die Pflicht aus § 5 Telemedi-
engesetz (TMG), ein Impressum zu fiihren.
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Bei Betreibern von Facebook-Fanpages handelt es sich um Anbieter von Telemedien im
Sinne des § 2 Absatz 2 Nummer 1 TTDSG. Nach der Legaldefinition ist ,,Anbieter von Tele-
medien® jede natlrliche oder juristische Person, die eigene oder fremde Telemedien er-
bringt, an der Erbringung mitwirkt oder den Zugang zur Nutzung von eigenen oder frem-
den Telemedien vermittelt. In der Orientierungshilfe der Aufsichtsbehorden fiir Anbieter
von Telemedien ab dem 1. Dezember 2021 mit Stand vom Dezember 2022 (OH Tele-me-
dien) der Konferenz der Unabhangigen Aufsichtsbehorden des Bundes und der Lander
(DSK) wird hierzu in Kapitel I.1.a) Adressaten folgendes ausgefiihrt:

»Diese Definition weicht in der Formulierung etwas von der Definition des ,,Dienste-
anbieters“ gemal § 2 Nummer 1 TMG ab. Danach ist ein Diensteanbieter jede natiir-
liche oder juristische Person, die eigene oder fremde Telemedien zur Nutzung be-
reithalt oder den Zugang zur Nutzung vermittelt. Da das TMG Uber den 1. Dezember
2021 hinaus - ohne die Vorschriften zum Datenschutz - in Kraft bleibt, birgt die un-
terschiedliche Formulierung die Gefahr neuer Rechtsunsicherheiten. Der Gesetzes-
begriindung lassen sich keine Hinweise entnehmen, warum im TTDSG eine abwei-
chende Definition der Anbieter:innen von Telemedien im Vergleich zum TMG vorge-
nommen worden ist. Eine europarechtliche Begriindung ist in diesem Fall kaum
moglich, da dem Europarecht die Differenzierung zwischen Telekommunikations-
und Telemediendiensten fremd ist. Konsequenz der leicht abweichenden Definition
ist ein weiterer personeller Anwendungsbereich des TTDSG, da auch lediglich mit-
wirkende Personen in den Adressatenkreis einbezogen werden.“

Das BPA erbringt mit dem Betrieb einer Facebook Fanpage zum einen selbst ein Teleme-
dium, da es eine separat im Netzwerk aufrufbare Seite einrichtet und bereitstellt. Die Seite
kann und wird von den Betreibern aktiviert und mit Inhalten befiillt. Betreiber einer Fan-
page konnen diese auch eigenstandig wieder deaktivieren. Unabhangig davon, dass die
Fanpage in das Netzwerk Facebook eingebunden ist, ist der Betrieb einer Fanpage als das
Erbringen eines Telemediendienstes zu sehen. Dartiber hinaus wirken Betreiber einer Fan-
page durch den Betrieb ihrer Fanpage am sozialen Netzwerk Facebook mit.

Ferner ist nicht nur von einem Erbringen eines eigenen Telemediendienstes durch den Be-
trieb einer Fanpage, sondern auch von einem Mitwirken an einem Telemediendienst im
Sinne von § 2 Absatz 2 Nummer 1 TTDSG auszugehen. Welche Personen ,,mitwirken®, wird
weder im TTDSG noch im Telemediengesetz definiert, so dass das Merkmal anhand der
Schutzintention des TTDSG auszulegen ist. In Bezug auf Telemedien soll das Gesetz den
Datenschutz und die Privatsphare der Nutzerinnen und Nutzer umfassend gewahrleisten,
so dass der Adressatenkreis gezielt weit gefasst worden ist. Von einem Mitwirken an Tele-
medien wird bereits dann ausgegangen, wenn 6ffentliche oder nicht-6ffentliche Stellen
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keine Moglichkeit zur Steuerung, inhaltlichen Gestaltung oder Zielrichtung des Telemedi-
ums haben, wie insbesondere Auftragsverarbeiter als rein technische Dienstleister, zum
Beispiel Host Provider. Das BPA nutzt die technische Ausgestaltung seitens Meta und be-
stimmt uber die verdffentlichten Inhalte auf seiner Fanpage. Es ist nach § 5 TMG verant-
wortlich fiir diese Inhalte und kann den Betrieb der Fanpage jederzeit beenden. Das Kon-
zept eines sozialen Netzwerkes sieht vor, dass Nutzerinnen und Nutzer - gleich welcher Art
- eigene Unterseiten in dem durch das Netzwerk vorgegebenen Rahmen unterhalten und
gestalten. Ohne die von den Nutzerinnen und Nutzern des sozialen Netzwerks veroffent-
lichten Inhalte auf deren Seiten gabe es den Telemediendienst des sozialen Netzwerkes
nicht. Vor diesem Hintergrund ist daher auch die inhaltliche Ausgestaltung der Fanpage
mit rezipierbaren Inhalten ein wesentlicher Beitrag zum sozialen Netzwerk.

§ 25 TTDSG gilt als dem Wortlaut nach adressatenlos formulierte Verpflichtung nicht aus-
schlief3lich fiir Anbieter von Telemediendiensten, jedoch insbesondere fiir diese. Dies zeigt
bereits die Bezugnahme in der Ausnahme von dem grundsatzlichen Erfordernis einer Ein-
willigung nach § 25 Absatz 1 TTDSG auf den ,,Anbieter eines Telemediendienstes” in § 25
Absatz 2 Nummer 2 TTDSG. Denn nach dieser Vorschrift kommt es - wie im Folgenden wei-
ter auszufiihren sein wird - entscheidend darauf an, ob die Speicherung von Informatio-
nen in der Endeinrichtung der Endnutzer oder der Zugriff auf bereits in der End-einrich-
tung der Endnutzer gespeicherte Informationen unbedingt erforderlich ist, damit der An-
bieter eines Telemediendienstes einen von den Nutzerinnen und Nutzern ausdriicklich ge-
wiinschten Telemediendienst zur Verfuigung stellen kann. Liegen die Voraussetzungen
nicht vor, muss der Anbieter eine Einwilligung nach § 25 Absatz 1 TTDSG einholen. Ferner
bildet dieses Verstandnis auch den Geltungsbereich und die Zielsetzung des europaischen
Normgebers ab. Nach Artikel 1 Absatz 1 ePrivacy-RL dient die Richtlinie unter anderem
dem Schutz des Rechts auf Privatsphare in Bezug auf elektronische Kommunikationsge-
rate und -dienste.

1.3.3. Einwilligungserfordernis nach § 25 TTDSG

In der rechtlichen Bewertung werden im Folgenden das c_user-, das datr- und das fr-Coo-
kie ndher betrachtet. Die Rechtmaligkeit der Verwendung weiterer Cookies wird im Fol-
genden nicht bewertet. Beziiglich dieser Cookies verbleibt es bei dem Grundsatz, dass es
flir das Speichern und Auslesen der Cookies beim Besuch einer Fanpage einer wirksamen
Einwilligung nach § 25 Absatz 1 TTDSG bedarf, die durch das BPA als Anbieter des Tele-
mediendienstes einzuholen ist.
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Nach & 25 Absatz 1 TTDSG ist die Speicherung von Informationen in den Endeinrichtungen
der Endnutzer oder der Zugriff auf Informationen, die bereits in der Endeinrichtung gespei-
chert sind, nur zulassig, wenn die Endnutzer auf der Grundlage von klaren und umfassen-
den Informationen eingewilligt haben. Sofern keine der Ausnahmen aus § 25 Absatz 2
TTDSG greifen, verbleibt es bei diesem Grundsatz.

Von dem Grundsatz der Einwilligungsbediirftigkeit sind in § 25 Absatz 2 TTDSG zwei Aus-
nahmen vorgesehen. Die erste Ausnahme richtet sich an Anbieter von Telekommunikati-
onsdiensten im Sinne von § 3 Nummer 1 Telekommunikationsgesetz (TKG). Diese kommt
vorliegend nicht in Betracht. Die zweite Ausnahme adressiert im Unterschied dazu die An-
bieter von Telemediendiensten gemal} § 2 Absatz 2 Nummer 1 TTDSG.

Eine Ausnahme nach & 25 Absatz 2 Nummer 2 TTDSG greift jedoch nicht fur die hier gepriif-
ten Cookies. § 25 Absatz 2 Nummer 2 TTDSG fordert ausnahmsweise dann keine Einwilli-
gung, wenn die Speicherung von Informationen in der Endeinrichtung oder der Zugriff auf
bereits in der Endeinrichtung gespeicherte Informationen unbedingt erforderlich ist, damit
Anbieter eines Telemediendienstes einen von Nutzerinnen und Nutzern ausdruicklich ge-
wiinschten Telemediendienst zur Verfligung stellen kdnnen.

Hinsichtlich der insofern zu priifenden Kriterien des ,,vom Nutzer ausdriicklich gewlinsch-
ten Telemediendienst[es]“ und der diesbeziiglichen unbedingten Erforderlichkeit wird auf
die OH Telemedien verwiesen (siehe dort Seiten 19 - 22).

Die Profilbildung zu Werbezwecken und die Erstellung von Insights bis zum Zeitpunkt der
Deaktivierung der Insights-Funktion sind keine von den Nutzerinnen und Nutzern aus-
dricklich gewiinschten Telemediendienste.

Nach der OH Telemedien ist der Basisdienst (siehe zu diesem Begriff OH Telemedien, Seite
21f.) als der Dienst, der untrennbar fiir das gesamte Angebot von Bedeutung ist, grund-
satzlich als der ,vom Nutzer ausdriicklich gewiinschte Telemediendienst“ anzusehen. Das
ist vorliegend eine, jeweils bestimmten Betreibern zugeordnete, Unterseite in einem sozia-
len Netzwerk, Giber die von den Betreibern veroffentlichte Inhalte wahrgenommen werden
konnen und Nutzerinnen und Nutzern gegebenenfalls eine diesbezligliche Interaktion mit
den Inhalten liber das Netzwerk ermoglicht wird. Eine umfangreiche Interaktion der Nutze-
rinnen und Nutzer kann nur in vollem Umfang wahrgenommen werden, sofern diese je-
weils auch bei Facebook registriert sind.

Die Messung und Analyse der Nutzungsdaten unter anderem, aber nicht ausschlieflich im
Rahmen der Erstellung von Insights, sind nicht dem Basisdienst zuzurechnen. Die Insights
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sind ein fiir die Betreiber von Fanpages bereitgestelltes, entgeltfreies Tool der Reichwei-
tenmessung, das ansonsten bei Betrieb einer Webseite auRerhalb von Facebook weitest-
gehend durch Dienste wie Google Analytics oder Ahnliches angeboten wird. Eine Nutzer-
orientierung in dem Sinne, dass die Funktionalitat einen unmittelbaren Zusatznutzen fir
die Nutzerinnen und Nutzer von Fanpages bringt, und daher dem Basisdienst zugerechnet
werden musste, ist nicht zu erkennen.

In der aktuellen Version des Einwilligungsbanners wird lediglich zwischen erforderlichen
und optionalen Cookies unterschieden.

Unabhangig davon, ob die Information zu erforderlichen Cookies im Banner bei Abruf von
www.facebook.com, dass erforderliche Cookies flir die Nutzung von Meta-Produkten erfor-
derlich sind, oder die Angabe im Banner bei direktem Aufruf der Fanpage, dass erforderli-
che Cookies fiir die Nutzung von Facebook-Produkten erforderlich sind, richtig ist, ist da-
von auszugehen, dass hinsichtlich des Merkmals ,,ausdriicklich vom Nutzer gewuinschter
Telemediendienst” auf alle Meta-Produkte und damit zahlreiche Telemediendienste abge-
stellt wird. Denn es ist nicht davon auszugehen, dass sich der Einsatz von Cookies und
eine nachfolgende Verarbeitung personenbezogener Daten danach unterscheidet, ob Nut-
zerinnen und Nutzer die Fanpage liber den Facebook-Dienst aufsuchen oder ohne Umweg
uber www.facebook.com direkt auf die Fanpage zugreifen. Ferner unterscheidet auch der
Banner bei direktem Abruf der Fanpage erforderliche Cookies von Cookies anderer Unter-
nehmen und die Cookie-Richtlinie von Meta grenzt Meta-Unternehmen von anderen Unter-
nehmen ab, was dafiir spricht, dass auch der Banner bei direktem Abruf der Fanpage mit
anderen Unternehmen solche auRerhalb des Meta-Konzerns meint. Die unterschiedliche
Formulierung durfte ihren Grund in der fehlenden Anpassung an die geanderte Konzern-
struktur haben.

1.3.3.1. c_user-Cookie

Sowohl fiir den c_user- als auch fiir den datr-Cookie lassen sich zwar auch Anwendungs-
falle und Zwecke finden, die eine Verwendung der Cookies zu diesen spezifischen Zwecken
auf Grundlage der Ausnahme nach § 25 Absatz 2 TTDSG moglich erscheinen lassen. Sofern
der c_user-Cookie fiir die Bereitstellung des Basisdienstes ,soziales, interaktives Netz-
werk“ tatsachlich technisch erforderlich ist, greift im Verhaltnis Meta zu Nutzerinnen und
Nutzern die Ausnahme aus Artikel 25 Absatz 2 Nummer 2 TTDSG. Insoweit ware das Cookie
dann Voraussetzung, um die Verarbeitung personenbezogener Daten auf Grundlage von
Artikel 6 Absatz 1 littera b DSGVO durchzufiihren. Wenn derselbe Cookie jedoch daruiber
hinaus fiir weitere Zwecke genutzt wird, die nicht von § 25 Absatz 2 TTDSG gedeckt sind,
verbleibt es beim Grundsatz des § 25 Absatz 1 TTDSG.
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Aus der Cookie-Richtlinie von Meta ergeben sich neben dem Zweck der Authentifizierung
registrierter Nutzerinnen und Nutzer die weiteren sehr abstrakt formulierten Zwecke, dass
der Zugriff auf Meta-Produkte erleichtert und passende Nutzererlebnisse sowie geeignete
Funktionen bereitgestellt werden konnen.

Das OVG hat sich mit dem c_user-Cookie sehr intensiv auseinandergesetzt und ist letztlich
im Wesentlichen zu den folgenden zwei Feststellungen gelangt:

»Die Uber den c_user-Cookie ermdglichte Verkniipfung von Fanpage-Aufruf und Fa-
cebook-Mitglied speichert Facebook in den uiber das Mitglied angelegten Profilen,
die wiederum zu Werbezwecken genutzt werden“ (OVG Schleswig, Urteil vom 25.
November 2021 - 4 LB 20/13 -, Rn. 95, juris).

»Die Erstellung dieser Statistiken - gemeint sind die im Rahmen des Dienstes In-
sights von Facebook erstellten Statistiken liber die Nutzung von Fanpages - ist Fa-
cebook insbesondere aufgrund des c_user-Cookies moglich, da mit diesem der Auf-
ruf einer Fanpage mit den Facebook-Mitgliedern und den zu diesen bereits gewon-
nenen Informationen verknipft werden kann. [...] Fanpage-Betreiber erhalten liber
Insights die Seitenstatistiken in aggregierter und anonymisierter Form, ohne dass
es dazu der Erteilung eines entsprechenden Auftrags an Facebook bediirfte. [...] Die
Erstellung von Seitenstatistiken dient dem Zweck, den Betrieb einer Fanpage auf
die Nutzer anzupassen, d. h. die Fanpage attraktiver gestalten zu konnen. Gleichzei-
tig sollen diese Facebook ermoglichen, den Werbewert des Netzwerkes zu erhohen®
(OVG Schleswig, Urteil vom 25. November 2021 - 4 LB 20/13 -, Rn. 96, juris).

Nach den Feststellungen des OVGs wird der c_user-Cookie somit zur Erstellung von Nut-
zerprofilen und Seitenstatistiken liber die Nutzung von Fanpages und zu Werbezwecken
genutzt.

Die vorgenannten Zwecke kénnen nicht als Funktionen eingestuft werden, die von Nutze-
rinnen und Nutzern ausdriicklich gewiinscht oder dem Basisdienst zuzurechnen sind. Da-
her ist eine Einwilligung der Nutzerinnen und Nutzer vor dem Setzen beziehungsweise Aus-
lesen dieser Cookies erforderlich.
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1.3.3.2. datr-Cookie
Zum datr-Cookie fiihrt das OVG Schleswig aus:

»Unklar geblieben ist allerdings, welche Funktion dieser Cookie hat. Nach Angaben
der Beigeladenen [Anm.: Facebook (heute Meta)] spielt der datr-Cookie eine zent-
rale Rolle beim Schutz des sozialen Netzwerks und dient nicht dem Zweck der Ver-
breitung zielgerichteter Werbung® (OVG Schleswig, Urteil vom 25. November 2021 -
41B20/13 -, Rn. 160, juris).

Den Angaben und dem Vortrag von Meta, das Cookie filtere falsche Profile heraus und ver-
hindere Cyber-Attacken, steht entgegen, dass die Spezifizierung des Cookies einem typi-
schen Cookie, wie er fir Profilbildung genutzt wird, entspricht, welcher die langfristige und
zielgerichtete Nachverfolgung des Verhaltens einzelner Nutzerinnen und Nutzer zum Ziel
hat.

Falls das datr-Cookie tatsachlich ausschlieBlich zur Gewahrleistung der Sicherheit des so-
zialen Netzwerks eingesetzt wiirde, wiirde diesbezliglich die Ausnahme nach § 25 Absatz 2
Nummer 2 TTDSG allerdings nur dann greifen, wenn die damit zusammenhangenden Pro-
zesse hierfiir tatsachlich unbedingt erforderlich sind.

Bei der Bewertung der unbedingten Erforderlichkeit sind die in der OH Telemedien darge-
stellten Kriterien zu beriicksichtigen. Insbesondere ist dabei zu priifen, ob die Dauer der
Speicherung des datr-Cookies und des damit einhergehenden moglichen Zugriffs fiir den
verfolgten Zweck notwendig ist. Dies ist bei einer Speicherdauer von 2 Jahren nicht der
Fall. Daher kann das datr-Cookie in der konkreten technischen Ausgestaltung selbst fir
den Zweck der Betrugspravention nicht als erforderlich angesehen werden und bedarf so-
mit ebenfalls der vorherigen Einwilligung seitens der Nutzerinnen und Nutzer.

1.3.3.3. fr-Cookie

Soweit mit dem fr-Cookie Zwecke, wie beispielsweise die Erstellung von Profilen und Wer-
bung, verfolgt werden, kann dies ebenfalls nicht unter die Ausnahme nach § 25 Absatz 2
Nummer 2 TTDSG gefasst werden. Das Ausspielen von Werbung ist nicht technisch erfor-
derlich, um den von den Nutzerinnen und Nutzern gewlinschten Dienst - die Anzeige der
Fanpage - erbringen zu konnen. Insofern wird erganzend auf die einschlagigen Festlegun-
gen des EDSA zu Artikel 6 Absatz 1 littera b DSGVO verwiesen (Leitlinien 8/2020 tber die ge-
zielte Ansprache von Nutzer:innen sozialer Medien, Version 2.0, 13. April 2021, Rn. 49, unter
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Verweis auf die Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemal} Arti-
kel 6 Absatz 1 Buchstabe b DSGVO im Zusammenhang mit der Bereitstellung von Online-
Diensten fiir betroffene Personen, Version 2.0, 8. Oktober 2019, Rn. 52 und 53).

1.3.4. Wirksame Einwilligung gemaR § 25 Absatz 1 TTDSG in Verbindung mit Artikel 4
Nummer 11 und Artikel 7 DSGVO

Die Anforderungen an eine Einwilligung sind nicht erfiillt und es wird keine wirksame Ein-
willigung nach § 25 Absatz 1 TTDSG uber das Einwilligungsbanner eingeholt.

Aus dem unmittelbar nach dem Aufruf der Fanpage des BPA angezeigten aktuellen Einwil-
ligungsbanner ergibt sich, dass beabsichtigt ist, bei der Nutzung von Facebook-Seiten Coo-
kies einzusetzen.

Das BVerwG hat in dem Urteil vom 11. September 2019 Folgendes festgestellt:

»,Das OVG wird zu prifen haben, welche Datenerhebungen bei Aufruf der Fanpage
im fur die Entscheidung mafigeblichen Zeitpunkt stattfanden. Soweit sich aus der
Verwendung der von Facebook gesetzten Cookies eine Verarbeitung personenbezo-
gener Daten ergab, wird das Gericht zwischen den Fallgruppen der Facebook-Mit-
glieder und der nicht bei Facebook registrierten Internetnutzer zu unterscheiden
haben. Die Verarbeitung personenbezogener Daten ware nur dann rechtmalig,
wenn bei der erstgenannten Gruppe eine wirksame Einwilligung in die Erhebung
und nachfolgende Verarbeitung vorlag und bei der letztgenannten Gruppe fiir die
Erhebung personenbezogener Daten eine Rechtsgrundlage bestand und eine mog-
licherweise erforderliche Unterrichtung erfolgte.”

Das Schleswig-Holsteinische Oberverwaltungsgericht hat mit Urteil vom 26. November
2021 festgestellt, dass die Verwendung personenbezogener Daten von im Facebook-Netz-
werk registrierten und angemeldeten Personen weder gesetzlich erlaubt sei, noch hatten
die Nutzerinnen und Nutzer in diese eingewilligt (Siehe die Pressemeldung des Gerichts
vom 26.11.2021, abrufbar unter: https://www.schleswig-holstein.de/DE/Jus-
tiz/OVG/Presse/PI_OVG/2021_10_27_Ausbaubeitrag_hat_Bestand_kopie.html. Diese Aus-
sagen bezogen sich zwar auf die RechtmaRigkeit der Verarbeitung personenbezogener Da-
ten nach damaliger Sach- und Rechtslage. Die Aussagen kdnnen aber, da sie sich auf die
Datenverarbeitung im Zusammenhang mit den gesetzten Cookies beziehen, auf § 25
TTDSG ubertragen werden. Seit dem 1. Dezember 2021 ist in zwei Schritten zu priifen, ob
erstens flir das Setzen der Cookies sowie den Zugriff auf Informationen, die bereits in der
Endeinrichtung des Endnutzers gespeichert sind, eine Einwilligung gemaf} § 25 Absatz 1
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TTDSG sowie zweitens fur die der Verwendung von Cookies nachfolgende Verarbeitung
personenbezogener Daten eine Einwilligung gemal Artikel 6 Absatz 1 DSGVO erforderlich
ist. § 25 Absatz 1 Satz 2 TTDSG verweist in Bezug auf die Information des Endnutzers und
die Einwilligung auf die DSGVO. Daher sind an die Einwilligung flir das Setzen und Auslesen
von Cookies dieselben Anforderungen zu stellen, wie an die datenschutzrechtliche Einwilli-
gung gemal Artikel 6 Absatz 1 littera a DSGVO.

Seitdem die Version 1.0 dieses Kurzgutachtens erstellt und anschliefsend von der DSK be-
schlossen wurde, ist das Einwilligungsbanner durch Meta geandert worden. Dem aktuellen
Einwilligungsbanner kann - ebenso wie der Vorversion - nicht eindeutig entnommen wer-
den, dass eine Einwilligung gemaf § 25 TTDSG eingeholt werden soll. In der Cookie-Richtli-
nie von Meta, die im Einwilligungsbanner verlinkt ist, findet sich zwar ebenfalls kein aus-
driicklicher Hinweis auf § 25 TTDSG.

Es wird aber zwischen dem Einsatz von Cookies, fiir die die Cookie-Richtlinie gilt, und der
Verarbeitung der tiber Cookies erhobenen (personenbezogenen) Daten, fur die die Daten-
richtlinie gilt, unterschieden. Daraus konnte geschlossen werden, dass das Einwilligungs-
banner sich auf § 25 TTDSG bezieht. Letztlich bleibt es aber fiir die Nutzerinnen und Nutzer
unklar, ob von ihnen eine Einwilligung gemal § 25 Absatz 1 TTDSG und/oder eine Einwilli-
gung gemald Artikel 6 Absatz 1 Satz 1 littera a DSGVO abgefragt wird.

Hinsichtlich der aktuellen Version des Banners ist davon auszugehen, dass der Klick auf die
Schaltflache ,Erforderliche und optionale Cookies erlauben® als Einwilligung in alle Coo-
kies — auch von anderen Unternehmen - gewertet werden soll.

Nicht nachvollziehbar ist in diesem Zusammenhang der Hinweis im Einwilligungsbanner,
die Nutzerinnen und Nutzer kdnnten weitere Optionen auswahlen. Im Rahmen einer ein-
gehenden Sichtung wurde keine solche Moglichkeit gefunden.

§ 25 Absatz 1 Satz 2 TTDSG verweist sowohl beziiglich der Informationen gegeniiber End-
nutzern als auch hinsichtlich der formalen und inhaltlichen Anforderungen an eine Einwil-
ligung auf die entsprechenden Vorgaben der DSGVO. MalRgeblich ist somit die Definition
nach Artikel 4 Nummer 11 DSGVO. Die weiteren Anforderungen an eine wirksame Einwilli-
gung ergeben sich aus Artikel 7 und Artikel 8 DSGVO. Fiir die Beurteilung der Wirksamkeit
einer Einwilligung gemal § 25 Absatz 1 Satz 1 TTDSG sind demnach dieselben Bewertungs-
malstabe anzulegen wie bei einer Einwilligung nach Artikel 6 Absatz 1 littera a DSG-VO.

Aus diesen rechtlichen Vorgaben ergeben sich im Wesentlichen die folgenden Priifungs-
punkte fiir die Beurteilung der Wirksamkeit der Einwilligung:
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. Informiertheit der Einwilligung,
. eindeutige bestatigende Handlung,
. freiwillige Einwilligung, insb. keine unzulassige Einflussnahme auf die Nutzer-

entscheidung (sog. Nudging),
. Widerruf der Einwilligung,

. Besondere Voraussetzungen von Einwilligungen in die Verarbeitung der Daten
von Minderjahrigen.

Die im Einwilligungsbanner vorab erteilten Informationen gentigen den Anforderungen an
eine informierte Einwilligung gemaf’ Artikel 4 Nummer 11 und Artikel 7 Absatz 3 Satz 3
DSGVO nicht. Beim Einsatz eines Einwilligungsbanners miissen auf erster Ebene zwar nicht
alle Informationen umfassend angezeigt werden. Dem Betroffenen sind aber auf erster
Ebene, ohne dass er weitere Fenster 6ffnen muss, die folgenden Informationen zu geben:

. konkrete Zwecke der Verarbeitung,

. sofern zutreffend, dass individuelle Profile angelegt und mit Daten von anderen
Webseiten zu umfassenden Nutzungsprofilen angereichert werden,

. sofern zutreffend, dass Daten auch auRerhalb des EWR verarbeitet werden und
. an wie viele Verantwortliche die Daten offengelegt werden.

Aus Artikel 7 Absatz 3 Satz 3 DSGVO ergibt sich zusatzlich die Pflicht des Betreibers, be-
troffene Personen vor der Abgabe der Einwilligung auf ihr Widerrufsrecht hinzuweisen.

Auf der ersten Ebene des Einwilligungsbanners auf Facebook-Webseiten werden nur die
dem zuvor eingefligten Screenshot zu entnehmenden Informationen an die Nutzerinnen
und Nutzer gegeben. Bei diesen ist aber ein ausreichender Konkretisierungsgrad nicht ge-
geben. Daran @ndern auch die erganzenden Informationen nichts.

Dariiber hinaus wird nicht ausdriicklich auf die Erstellung und Anreicherung individueller
Nutzerprofile und die Datenverarbeitung auf3erhalb des Europaischen Wirtschaftsraums
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(EWR) hingewiesen. Zudem wird zwar liber die Nutzung der Cookies allgemein flir Face-
book/Meta-Produkte und mittels anderer Unternehmen informiert. Es fehlt allerdings die
Information, flir wie viele Facebook/Meta-Produkte und von wie vielen anderen Unterneh-
men die Cookies verwendet werden. Hinzu kommt, dass der Satz ,Dort [gemeint ist die
Cookie-Richtlinie] kannst du deine Auswahl auRerdem jederzeit Giberpriifen oder andern.,
nicht als ein hinreichend ausdriicklicher Hinweis auf das Recht zum jederzeitigen Widerruf
der Einwilligung gemaf’ Artikel 7 Absatz 3 Satz 1 DSGVO zu werten ist.

Durch das Einwilligungsbanner wird die Anforderung der Freiwilligkeit der Einwilligung ge-
malfd Artikel 4 Nummer 11 DSGVO nicht erfiillt. In Erwagungsgrund 42 DSGVO wird erlau-
tert, dass davon ausgegangen werden sollte, dass die betroffene Person dann ,ihre Einwil-
ligung freiwillig gegeben hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage
ist, die Einwilligung zu verweigern oder zuruickzuziehen, ohne Nachteile zu erleiden®.

Das Einwilligungsbanner ist derart strukturiert, dass es den Nutzerinnen und Nutzern eine
Wahlmoglichkeit suggeriert, die tatsachlich nicht besteht. Die Bezeichnung der Schaltfla-
che ,Nur erforderliche Cookies erlauben“ erweckt den Eindruck, dass die Nutzerinnen und
Nutzer die erforderlichen Cookies auch nicht erlauben kénnen - oder anders gesagt, die
diesbeziigliche Einwilligung verweigern kdnnen. Es ist aber davon auszugehen, dass Meta
Platforms unter den erforderlichen Cookies alle Cookies mit Ausnahme derer anderer Un-
ternehmen versteht, fiir die von Meta gesetzten Cookies hingegen soll nach Metas Rechts-
auffassung offenbar gemaR § 25 Absatz 2 Nummer 2 TTDSG gerade keine Einwilligung er-
forderlich sein.

Die Bezeichnung der Schaltflachen lasst nur den Schluss zu, dass der Banner Nutzerinnen
und Nutzern keine Moglichkeit gibt, eine Einwilligung in nicht unbedingt erforderliche, und
daher nach § 25 TTDSG einwilligungsbediirftige, Cookies zu verweigern - also alle solche
Cookies abzulehnen. Die deutschen Aufsichtsbehorden fordern die Ablehnungsfunktion
auf der ersten Ebene nicht generell, sondern nur in Folge von konkreten Gestaltungsele-
menten der Einwilligungsbanner, die in der Praxis sehr haufig anzutreffen sind (Siehe OH
Telemedien, Seite 13 f.). Eine Ablehnungsfunktion auf erster Ebene ist hingegen immer
dann erforderlich, wenn Nutzerinnen und Nutzer der Webseite mit dem Einwilligungsban-
ner interagieren missen, um den Besuch der Webseite fortzusetzen. Sofern durch das Ein-
willigungsbanner keine Webseitenbereiche versperrt und die Inhalte zuganglich sind, mit-
hin keine Aktion der Nutzerinnen und Nutzer erforderlich ist, um die Webseite mit einge-
blendeten Einwilligungsbanner nutzen zu kdnnen, kann eine Ablehnungsmoglichkeit auf
erster Ebene entbehrlich sein. Weiterhin ist eine Ablehnungsfunktion auf erster Ebene
nicht erforderlich, wenn auch die Einwilligung erst auf einer anderen Ebene erteilt werden
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kann. Die Anforderung ergibt sich daher aufgrund der spezifischen Gestaltung des Einwilli-
gungsbanners und ist Folge einer Einzelfallbewertung.

Durch das Einwilligungsbanner auf der Fanpage des BPA werden wesentliche Teile der
Webseite verdeckt. Diese sind zudem ausgegraut und ein Scrollen und Klicken auf die Web-
seite neben dem Einwilligungsbanner ist nicht moglich. Somit ist die Fanpage schlicht
nicht nutzbar, ohne dass die Nutzerinnen und Nutzer mindestens auf die Schaltflache ,,Nur
erforderliche Cookies erlauben® klicken. Der Einwilligungsbanner auf der Webseite weist
somit die dargelegten Gestaltungselemente auf, so dass eine Ablehnungsfunktion auf der
ersten Ebene zur Verfliigung zu stellen ist.

Wurden bei einem Klick auf die Schaltflache ,Nur erforderliche Cookies erlauben® tatsach-
lich ausschlief3lich Cookies und andere Trackingmechanismen eingesetzt, die auch nach
einer rechtlichen Bewertung anhand der MaRstabe der OH Telemedien ohne eine Einwilli-
gung gemald § 25 Absatz 2 Nummer 2 TTDSG rechtmaldig waren, ware die Ablehnungsmog-
lichkeit zwar faktisch gegeben. Aufgrund der Bezeichnung wird sie aber nicht als solche
vom Nutzer wahrgenommen. Da die Nutzerinnen und Nutzer Uber die faktischen Differen-
zierungsmoglichkeiten nicht ausreichend informiert sind, muss auch das Freiwilligkeitser-
fordernis abgelehnt werden.

Dies entspricht den Feststellungen, die bereits im Kurzgutachten in der Version 1.0 in Be-
zug auf das urspriingliche Einwilligungsbanner, bei dem sich die Schaltflache ,Nur erfor-
derliche Cookies erlauben® auf der zweiten Ebene des Einwilligungsbanners befand, ge-

troffen worden sind:

,Diese ist erstens rechtlich irrefiihrend, da fiir erforderliche Cookies im Sinne von §
25 Absatz 2 Nummer 2 TTDSG gerade keine Erlaubnis erforderlich ist und diese Coo-
kies auch nicht durch die Nutzer:innen ausgeschlossen werden kdnnen. Zweitens
konnen Nutzer:innen aufgrund der Bezeichnung der Schaltflache gerade nicht da-
rauf schlieRen, dass sie keine Einwilligung erteilen.”

Soweit mehrere den Zugriffen und/oder Speicherungen im Sinne des & 25 Absatz 1 Satz 1
TTDSG zu Grunde liegenden Zwecke vorliegen, die wesentlich voneinander abweichen,
mussen die Anforderungen der Granularitat der Einwilligung umgesetzt werden. Dies be-
deutet, dass Nutzerinnen und Nutzer die Moglichkeit haben miissen, die einzelnen Zwe-
cke, zu denen eine Einwilligung eingeholt werden soll, selbst und aktiv auswahlen zu kon-
nen (Opt-In). Nur wenn Zwecke in einem sehr engen Zusammenhang stehen, kann eine
Blndelung von Zwecken in Betracht kommen. Eine pauschale Gesamteinwilligung in inso-
weit verschiedene Zwecke kann nicht wirksam erteilt werden.
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Bei den drei im Einwilligungsbanner aufgefiihrten Zwecken wird nicht zwischen den erfor-
derlichen und den optionalen Cookies differenziert. Es ist daher bereits nicht erkennbar,
welche Cookies flir welche Zwecke eingesetzt werden. Darliber hinaus fehlt eine Zuord-
nung von Cookies zu den jeweiligen Diensten und zu den jeweiligen Anbietern. Diese Infor-
mationen finden sich auch nicht in der Cookie-Richtlinie. Eine Information, welche ,,ande-
ren Unternehmen® Cookies setzen, fehlt ebenfalls vollstandig. Wie bereits dargelegt, stellt
der Einwilligungsbanner keinerlei Moglichkeit zur Verfligung, bei den einwilligungsbeduirf-
tigen Cookies in einzelne Zwecke oder bezogen auf einzelne andere Unternehmen keine
Einwilligung zu erteilen. Die Anforderungen an die Granularitat der Einwilligung sind in kei-
ner Weise erfiillt.

Im Zusammenhang mit Einwilligungserklarungen auf Websites ist zu beobachten, dass
haufig ein sogenanntes Nudging betrieben wird. Dabei handelt es sich um ein methodi-
sches Vorgehen, um das Verhalten von Nutzerinnen und Nutzern im eigenen Interesse be-
wusst zu beeinflussen. Beispielsweise ist die ,Zustimmen“-Option im Vergleich zur ,,Ab-
lehnen"-Option farblich auffalliger gestaltet und die Farben werden entsprechend den
ihnen zugewiesenen Bedeutungen verwendet, zum Beispiel ,,Zustimmung® in Griin und
Text in Fettschrift und ,Ablehnen“in Rot oder in Grau mit kleiner Schrift.

Genau diese Form des Nudgings mit sogenannten ,Deceptive Design Patterns®, friiher
»Dark Patterns®, Uiber die Farbgestaltungen ist im Einwilligungsbanner von Meta zu erken-
nen. Wahrend die ,,Erforderliche und optionale Cookies erlauben® Schaltflache aufgrund
der kraftigen blauen Hintergrundfarbe ins Auge springt, ist die hellgraue Schaltflache ,Nur
erforderliche Cookies erlauben” recht unauffallig gestaltet.

Schlief3lich sei darauf hingewiesen, dass der Hinweis des BPA in seinem Datenschutzhin-
weis auf die Empfehlung des BSI, Facebook-Informationen zu [6schen, das Fehlen einer
Einwilligung nicht heilen kann.

1.4. Fehlende Rechtsgrundlage

Die Verarbeitung personenbezogener Daten bei dem Betrieb der Fanpage ist entgegen der
Angaben des BPA in ihrem Datenschutzhinweis nicht auf Grundlage von Artikel 6 Absatz 1
littera e DSGVO in Verbindung mit § 3 BDSG oder einer Einwilligung der Nutzerinnen und
Nutzer gemal Artikel 6 Absatz 1 littera a DSGVO gerechtfertigt.

Das vorgenannte Kurzgutachten der Taskforce Fanpages hat folgende Aussagen lber die

RechtmaRigkeit der Datenverarbeitung durch den Betreiber einer Facebook-Fanpage ge-
troffen, die ich teile und die auch in Bezug auf das BPA gelten:
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Fur die Verarbeitung personenbezogener Daten bei Betrieb einer Fanpage durch eine 6f-
fentliche Stelle im Rahmen der Offentlichkeitsarbeit kommen grundsatzlich weder Artikel
6 Absatz 1 littera a noch littera f DSGVO in Betracht. Sofern eine Anwendbarkeit von Artikel
6 Absatz 1 littera a DSGVO in Betracht gezogen wird, gelten die obigen Ausflihrungen unter
1.3.5. entsprechend.

Die vorrangig fur 6ffentliche Stellen zu priifende Rechtsgrundlage des Artikel 6 Absatz 1 lit-
tera e DSGVO (in Verbindung mit den jeweils einschlagigen bundes- oder landesrechtlichen
Vorschriften), die fiir die Ausiibung von Offentlichkeitsarbeit grundsatzlich in Betracht
kommt, kann wiederum nur so weit reichen, wie personenbezogene Daten auch tatsach-
lich in eigener oder gemeinsamer Verantwortlichkeit ausschlieRlich zu Zwecken der Of-
fentlichkeitsarbeit verarbeitet werden. Darliber hinaus gehende Verarbeitungen zu ande-
ren Zwecken, wie beispielsweise die Anreicherung von Werbeprofilen, konnen dagegen
nicht von dieser Rechtsgrundlage gedeckt sein.

Sowohl 6ffentliche als auch nichtoffentliche Betreiber sind auf Grundlage der verfligbaren
Informationen momentan nach wie vor nicht in der Lage, die notwendigerweise vorzuneh-
mende Prifung der Rechtskonformitat vor Aufnahme einer verantwortlichen Verarbeitung
durchzufihren.

1.5. Rechenschaftspflicht

Gemald Artikel 5 Absatz 2 DSGVO ist der (gemeinsam) Verantwortliche fiir die Einhaltung
des Artikel 5 Absatz 1 DSGVO verantwortlich und muss dessen Einhaltung nachweisen kon-
nen (,Rechenschaftspflicht®). Dies bedeutet, dass ein Verantwortlicher sowohl Kenntnis
von allen Datenverarbeitungen haben muss als auch die RechtmaRigkeit der jeweiligen
Verarbeitungen in Bezug auf Rechtsgrundlage und die Grundsatze fiir die Verarbeitung
personenbezogener Daten im Sinne des Artikel 5 Absatz 1 DSGVO priifen und diese jeweils
nachweisen konnen muss. Der Verantwortliche muss damit nicht nur seine Pflichten aus
der DSGVO erfiillen, sondern ist auch in der Pflicht, Gber die Einhaltung dieser Pflichten Re-
chenschaft abzulegen. Die Rechenschaftsplicht des Artikel 5 Absatz 2 DSGVO bezieht sich
auf den Nachweis des Vorliegens samtlicher Grundsatze des Datenschutzes nach Artikel 5
Absatz 1 DSGVO. Das BPA ist jedoch nicht in der Lage, seine gesetzliche Rechenschafts-
pflicht zu erfiillen und verstoRt mit der dennoch betriebenen Fanpage gegen Artikel 5 Ab-
satz 2 DSGVO.

Im Einzelnen:

1.5.1. RechtmaRBigkeit nach Artikel 5 Absatz 1 littera a DSGVO
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Insbesondere hat das BPA keine Rechenschaft iber die RechtmaRigkeit nach Artikel 5 Ab-
satz 1 littera a DSGVO vorgelegt und kann seine gesetzliche Rechenschaftspflicht beim Be-
trieb der Fanpage nicht erfiillen.

Nach Artikel 5 Absatz 1 littera a DSGVO miissen personenbezogene Daten auf rechtmafige
Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvollziehbaren
Weise verarbeitet werden (,Rechtmaliigkeit, Verarbeitung nach Treu und Glauben, Trans-
parenz®). Aus Erwagungsgrund 40 der DSGVO ergibt sich, dass fiir eine rechtmalige Verar-
beitung personenbezogene Daten mit Einwilligung der betroffenen Person oder auf einer
sonstigen zuladssigen Rechtsgrundlage verarbeitet werden miissen. Diesbeziiglich beste-
hen Zweifel, dass eine Einwilligung der betroffenen Personen oder eine sonstige Rechts-
grundlage die Verarbeitung personenbezogener Daten im Zusammenhang mit dem Be-
trieb der Facebook-Fanpage rechtfertigt. Es ist flir das BPA nicht vollumfanglich klar, in
welchem Umfang Daten von Meta verarbeitet, zu welchen Zwecken diese weitergegeben
und an welche Empfanger diese libermittelt werden. Dem BPA fehlen insbesondere Infor-
mationen zu den genauen Rechtsgrundlagen sowie den konkreten Zwecken der jeweiligen
Verarbeitungsvorgange. AuRerdem ist anhand der nicht ausreichenden Informationen die
notwendige Transparenz gegeniiber den Nutzerinnen und Nutzern nicht gegeben.

Das BPA hat mir bis heute keine hinreichenden Nachweise erbracht, die die Einhaltung der
Grundsatze des Artikel 5 Absatz 1 DSGVO im Rahmen der ihm obliegenden Rechenschafts-
pflicht als gemeinsam Verantwortlicher nachweisen wiirden. Dies ist dem BPA auch gar
nicht moglich, da das BPA nicht genligend Informationen seitens Meta vorliegen hat, auf-
grund welcher Rechtsgrundlage und zu welchen konkreten Zwecken die Datenverarbei-
tungen stattfinden. Die allgemeinen Verweise auf die Datenrichtlinie und Cookie-Richtlinie
von Meta in dem Datenschutzhinweis des BPA stellen keine hinreichende Transparenz her.
Ferner stellt die Cookie-Richtlinie von Meta nicht die Zwecke aller eingesetzten Cookies
transparent dar, sondern nennt diese nur beispielhaft (vgl. hierzu auch die Ausfiihrungen
unter 1.2).

Ein entsprechender Nachweis ist zusatzlich auch deshalb nicht moglich, da keine Rechts-
grundlage gegeben ist.

Denn die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der
Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, nach & 25 Ab-
satz 1 TTDSG ist nur zulassig, wenn der Endnutzer auf der Grundlage von klaren und um-
fassenden Informationen eingewilligt hat, wobei die Information des Endnutzers und die
Einwilligung gemaR der DSGVO zu erfolgen haben. Eine Ausnahme gilt nach § 25 Absatz 2
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Nummer 2 TTDSG fir Falle, in denen die Speicherung von Informationen in der Endeinrich-
tung oder der Zugriff auf in der Endeinrichtung gespeicherte Informationen unbedingt er-
forderlich ist, damit der Anbieter eines Telemediendienstes einen von der Nutzerin oder
dem Nutzer ausdricklich gewlinschten Telemediendienst zur Verfligung stellen kann. Es
liegen jedoch keine wirksamen Einwilligungen fiir die Speicherung von Informationen in
der Endeinrichtung der Endnutzer oder der Zugriff auf Informationen, die bereits in der
Endeinrichtung gespeichert werden, von den Besuchern der Facebook-Fanpage des BPA
vor. Zudem ist die vorgenommene Speicherung oder der Zugriff nicht unbedingt erforder-
lich, um den von der Nutzerin oder dem Nutzer ausdriicklich gewiinschten Telemedien-
dienst zur Verfligung zu stellen.

Ferner mangelt es, wie unter Abschnitt 1.4. ausgefiihrt, an einer Rechtsgrundlage nach Ar-
tikel 6 Absatz 1 DSGVO fiir die Verarbeitung personenbezogener Daten.

1.5.2. RechtmaRigkeit nach Artikel 5 Absatz 1 littera b Halbsatz 1 DSGVO

Gemald Artikel 5 Absatz 1 littera b Halbsatz 1 DSGVO miissen personenbezogene Daten fiir
festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden (,,Zweckbin-
dung®). Die Bundesverwaltung darf zwar Offentlichkeitsarbeit betreiben und hierbei auch
Daten verarbeiten. Diese Verarbeitung ist jedoch begrenzt auf diesen Zweck der Offentlich-
keitsarbeit. Sofern aus der Fanpage erhobene Daten auch flir andere Zwecke von Meta ver-
arbeitet werden - wie Profilbildung und zielgerichtete Werbung - sind diese anderen, liber
den urspriinglichen Zweck hinausgehenden, Zwecke nicht mehr von der Rechtsgrundlage
der ursprunglichen Verarbeitung gedeckt. Folglich konnte mir das BPA vorliegend auch die
Einhaltung des Grundsatzes der Zweckbindung nicht wirksam nachweisen.

1.5.3. RechtmaRigkeit nach Artikel 5 Absatz 1 littera c DSGVO

Nach Artikel 5 Absatz 1 littera ¢ DSGVO miissen personenbezogene Daten dem Zweck an-
gemessen und erheblich sowie auf das flir die Zwecke der Verarbeitung notwendige Mal}
beschrankt sein (,Datenminimierung“). Der Grundsatz der Datenminimierung ist bezogen
auf das Ausmals der Daten, das heil3t Daten diirfen nur insoweit verarbeitet werden, als sie
als Mittel zur Erreichung des Zwecks erforderlich sind. Das Gebot der Datenminimierung
verlangt weiterhin nicht nur eine Verringerung der Anzahl der verarbeiteten Daten, son-
dern auch, die Anzahl der Nutzungen von Daten reduziert vorzunehmen, das heif3t mehrfa-
che Auswertungen von Daten, die weitgehend die gleichen Informationen enthalten, sind
rechtswidrig. Indem durch die auf der Facebook-Fanpage gesetzten Cookies Daten von
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Nutzern und von Nicht-Nutzern von Meta erhoben werden, die tiber das fiir die reine Infor-
mation der Besucher der Fanpage erforderliche Maf} hinausgehen, kann das BPA den
Nachweis der Einhaltung des Grundsatzes der Datenminimierung nicht fiihren. Weiterhin
ist die Statistikfunktion ,,Facebook Insights“ beim Er6ffnen und Betreiben einer Fanpage
voreingestellt. Aufgrund der dadurch erfolgenden, ibermaRigen Verarbeitung von Daten
von Nutzern und Nicht-Nutzern ist das BPA auf Grundlage seiner bisherigen Informations-
lage von Meta auch nicht in der Lage nachzuweisen, dass es durch diese umfangreiche Ver-
arbeitung den Grundsatz des Datenschutzes durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen nach Artikel 25 Absatz 1 DSGVO einhalten kann.

1.5.4. RechtmaRigkeit nach Artikel 5 Absatz 1 littera e Halbsatz 1 DSGVO

Gemald Artikel 5 Absatz 1 littera e Halbsatz 1 DSGVO mussen personenbezogene Daten in
einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermoglicht, wie es flir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist
(,Speicherbegrenzung®). Indem die konkrete Speicherdauer der auf der Facebook-Fan-
page erhobenen Daten aus Sicht des objektiven Empfangerhorizonts auf Grundlage der
bisherigen Datenschutzinformationen nicht hinreichend und unzweideutig klar definiert
ist und zum Teil eine dauerhafte Speicherung der Daten durch Meta, teilweise auch nach
Antrag auf Loschung durch Betroffene erfolgt, hat mir das BPA die Einhaltung des Grund-
satzes der Speicherbegrenzung vorliegend nicht hinreichend nachgewiesen.

Weiterhin kann das BPA nicht nachweisen, wie Daten durch Meta nach Setzen der Cookies
weiterverarbeitet werden. Folglich kann es die Besucher seiner Fanpage nicht transparent
gemal Artikel 13 Absatz 1 DSGVO informieren. So kennt das BPA beispielsweise nicht alle
Zwecke der Verarbeitung im Sinne des Artikel 13 Absatz 1 littera ¢ DSGVO und kennt auch
nicht aller Empfanger gemal Artikel 13 Absatz 1 littera e DSGVO. Denn die von Facebook
(heute Meta) im Addendum und auf seiner Webseite gemachten Angaben zu Verarbei-
tungszwecken in Verbindung mit der jeweils einschlagigen Rechtsgrundlage sind nicht hin-
reichend konkret. Flir Fanpage-Betreiber und Nutzerinnen und Nutzern ist nicht erkenn-
bar, welche ihrer Daten aufgrund welcher Rechtsgrundlage und zu welchen konkreten
Zwecken verarbeitet werden. Jedoch mussten insbesondere nicht registrierte Nutzerinnen
und Nutzer besonders transparent tiber die (weitere) Datenverarbeitung informiert wer-
den, da ihre verniinftigen Erwartungen nicht von einer derartig umfangreichen Verarbei-
tung ausgehen konnen, wie sie durch Meta erfolgt. Die insofern bestehende besondere
Schutzbediirftigkeit der nicht registrierten Nutzerinnen und Nutzer kann folglich vom BPA
nicht garantiert werden.

2.Verwarnung
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Nach Artikel 58 Absatz 2 littera b DSGVO bzw. § 29 Absatz 3 TTDSG in Verbindung mit Arti-
kel 58 Absatz 2 littera b DSGVO bin ich befugt, einen Verantwortlichen oder einen Auf-
tragsverarbeiter zu verwarnen, wenn er mit Verarbeitungsvorgangen gegen die DSGVO o-
der das TTDSG verstoRRen hat.

Das BPA hat entgegen Artikel 26 Absatz 1 Satz 2 DSGVO keinen hinreichenden Vertrag liber
die gemeinsame Verantwortlichkeit mit Meta geschlossen. Fiir die weitere Begriindung
verweise ich auf Abschnitt 1.2. Vertrag Giber die gemeinsame Verantwortlichkeit oben.

Ferner hat das BPA fahrlassig gegen § 25 Absatz 1 Satz 1 TTDSG verstolen, da fiir die bei
Besuch einer Fanpage ausgeloste Speicherung von Informationen in den Endeinrichtun-
gen der Endnutzer und den Zugriff auf Informationen, die bereits in der Endeinrichtung ge-
speichert sind, durch das c_user-, das datr- und das fr-Cookie keine wirksame Einwilligung
eingeholt wird, obwohl dies erforderlich ist. Fur die weitere Begriindung verweise ich auf
Abschnitt 1.3. Vorgaben des TTDSG oben.

Dariiber hinaus hat das BPA fahrlassig gegen Artikel 5 Absatz 1 littera a in Verbindung mit
Artikel 6 Absatz 1 DSGVO verstolRen, da es an einer Rechtsgrundlage flr die Verarbeitung
personenbezogener Daten bei Betrieb der Fanpage durch das BPA mangelt. Fiir die weitere
Begriindung verweise ich auf Abschnitt 1.4. Fehlende Rechtsgrundlage oben.

Wie unter Abschnitt 1.5. Rechenschaftspflicht dargelegt, hat das BPA die Fanpage der Bun-
desregierung im Zeitraum vom mindestens 25. Mai 2018 bis zum heutigen Tag betrieben,
ohne seine Nutzerinnen und Nutzer liber die wesentlichen Verarbeitungsvorgange infor-
mieren zu konnen und ohne seiner Rechenschaftspflicht im Sinne des Artikel 5 Absatz 2
DSGVO vollstandig nachkommen zu konnen. Hierbei war dem BPA spatestens seit dem Ur-
teil des EUGH vom 5. Juni 2018 in der Rechtssache ,Wirtschaftsakademie“ sowie des DSK-
Beschlusses vom 5. September 2018 eindeutig klar, dass es als Fanpage-Betreiber eine ge-
meinsame Verantwortlichkeit mit Meta innehat. Ebenfalls wies ich das BPA durch meine
Rundschreiben vom 20. Mai 2019 und vom 21. Juni 2021 nochmals ausdriicklich darauf hin,
dass eine datenschutzkonforme Nutzung einer Facebook-Fanpage nicht moglich ist. Vor
diesem Hintergrund kann ab diesen Zeitpunkt sogar von Vorsatz ausgegangen werden.

Indem das BPA die Facebook-Fanpage der Bundesregierung trotz all der genannten Infor-
mationen weiterhin betrieben hat, hat es zumindest fahrlassig, das heif3t ohne die im Ver-
kehr erforderliche Sorgfalt, und damit schuldhaft gegen seine Rechenschaftspflicht aus Ar-

tikel 5 Absatz 2 DSGVO verstoRen.

I1l. Ermessen
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Ich treffe meine Entscheidung nach pflichtgemallem Ermessen gemaf’ § 40 Verwaltungs-
verfahrensgesetz (VWVfG).

Die ergriffene MaRnahme dient dem legitimen Zweck der Herstellung eines datenschutz-
konformen Zustandes. Sie ist flir diesen Zweck geeignet und es drangt sich kein milderes
Mittel auf, mit dem dieser ebenso wirksam erreicht werden konnte. Zudem ist nicht er-
sichtlich, dass zwischen diesem Ziel, dem Mittel und den méglichen Folgen ein offensichtli-
ches Missverhaltnis bestiinde.

Insbesondere ist eine Anweisung nach Artikel 58 Absatz 2 littera d DSGVO, Verarbeitungs-
vorgange auf bestimmte Weise innerhalb eines bestimmten Zeitraums in Einklang mit der
DSGVO zu bringen, vorliegend nicht mehr zielflihrend und damit nicht gleich geeignet.
Denn aufgrund des nur begrenzten Einflusses des BPA auf die durch Meta erfolgende, um-
fassende Datenverarbeitung ist keine Veranderung der Verarbeitungstatigkeit ersichtlich,
die einen datenschutzkonformen Betrieb einer Fanpage erméglichen wiirde. |||l
N 1 suiche
des BPA auf Facebook/Meta einzuwirken, um einen datenschutzkonformen Zustand herzu-
stellen, sind gescheitert. Dem BPA wurde nur das allgemein schon bekannte Addendum
zur Verfligung gestellt, das nicht ausreichend ist, um den Anforderungen an eine Vereinba-
rung zur gemeinsamen Verantwortlichkeit und der Rechenschaftspflicht zu gentigen. Da
das BPA mit seinen Bemiihungen gescheitert ist, ware eine Anordnung zur Beseitigung ge-
genliber BPA nicht zielflihrend, um die Mangel zu beseitigen. Vielmehr liegt es vor dem
Hintergrund des Scheiterns des Einwirkens des BPA auf Facebook/Meta nahe, dass es dem
BPA nunmehr unmoglich ist einen datenschutzkonformen Zustand uberhaupt noch herzu-
stellen. Die Rechtsverletzungen gegeniiber den Nutzerinnen und Nutzern durch das BPA
konnen daher nur noch durch eine Einstellung des Betriebs der Fanpage abgestellt wer-
den.

Dem steht auch nicht entgegen, dass das BPA eine Informationspflicht gegeniiber der Of-
fentlichkeit hat. Es ist zutreffend, dass diese Pflicht nach der Rechtsprechung des Bundes-
verfassungsgerichts aus dem Grundgesetz abzuleiten ist. Es versteht sich allerdings von
selbst, dass eine verfassungsrechtliche Pflicht nur mit verfassungskonformen Mitteln
nachgekommen werden kann. Verstof3en die beabsichtigten oder gewahlten Mittel ihrer-
seits gegen geltendes Recht - hier sogar hoherrangiges europaisches Recht - sind diese
Mittel zur Erfiillung der Pflicht ungeeignet.

Facebook ist dabei ein Kanal von vielen, wenngleich auch ein wichtiger, da popularer.
Durch das blofe Einstellen der Fanpage wird aber das verfassungsrechtlich gebotene In-

75745/2022



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite 43 von 44

formationsniveau nicht unterschritten, weil noch gentigend weitere - rechtmalige - Infor-
mationsmedien zur Verfligung stehen, unter anderem die eigene Homepage, Mastodon,
Apps und vieles mehr. Eine Interaktion mit Burgerinnen und Biirgern ist auch tber diese
anderen Kanale moglich und konnte uberdies auch durch ein eigenes, rechtskonformes
Telemedienangebot bereitgestellt werden. Ein nicht rechtmalRig zu betreibender Dienst
kann und sollte nicht konstitutiv fiir die duRerst wichtige Offentlichkeitsarbeit der Bundes-
regierung sein.

Aus der Verfassung lasst sich auch keine Pflicht ableiten, die Dienste eines bestimmten Un-
ternehmens in Anspruch zu nehmen.

Nicht zuletzt hat das BPA als 6ffentliche Stelle des Bundes eine Vorbildfunktion inne. Das
bedeutet, dass sie bei ihrem Handeln an Recht und Gesetz gebunden ist und deshalb be-
sonders auf die RechtmalRigkeit seiner Datenverarbeitungen achten muss. Wenn eine 6f-
fentliche Stelle sichtbar eine rechtswidrige Datenverarbeitung vornimmt, droht aufgrund
der Vorbildfunktion der 6ffentlichen Stelle diese rechtswidrige Verarbeitung (vermeintlich)
legitimiert zu werden.

Als Datenschutzaufsichtsbehorde kann ich auch direkt zur AbhilfemalRnahme der Untersa-
gung greifen, um eine Datenverarbeitung sofort abzustellen. Da es dem BPA nicht méglich
ist, einen datenschutzkonformen Zustand herzustellen, ist die Untersagung die einzige
Moglichkeit, um rechtswidrige Eingriffe in die Rechte der Betroffenen zu unterbinden. Die
nunmehr von Meta vorgenommene Deaktivierung der Statistik allein beseitigt die rechtli-
chen Defizite aus den oben dargelegten Griinden nicht. Vor diesem Hintergrund besteht
flir das BPA derzeit keine Moglichkeit, einen datenschutzkonformen Zustand herzustellen.
Im Rahmen der Ausiibung pflichtgemafien Ermessens fiihrt schon jeder einzelne vorbe-
nannte Verstol’ zu einer Untersagung.

Neben der Untersagungsanordnung ahnde ich auch die vergangenen Verstofie durch Ver-
warnung.

Nach Erwagungsgrund 148 DSGVO sollen die Datenschutzbehorden berticksichtigen, dass
im Interesse einer konsequenten Durchsetzung der Verordnung bei Verstolien zusatzlich
oder anstelle von sogenannten geeigneten MalRnahmen (Anweisungen oder Anordnungen)
auch Sanktionen (Verwarnungen oder GeldbulRen) verhangt werden sollen. Die Verwar-
nung ist dabei aus Sicht des europaischen Gesetzgebers als eine gegenliber der GeldbuRe
mildere Sanktion fiir geringfligige VerstoRe gedacht. Geldbufien sind gegen offentliche
Stellen in Deutschland nicht moglich, Artikel 83 Absatz 7 DSGVO in Verbindung mit § 43 Ab-
satz 3 BDSG.
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Die Verwarnung dient der Ahndung des bisherigen datenschutzwidrigen Verhaltens. Sie ist
zu diesem Zweck geeignet und es ist kein milderes Mittel erkennbar, mit dem dieser Zweck
ebenso effektiv erreicht werden konnte. Zudem ist nicht ersichtlich, dass zwischen diesem
Ziel, dem Mittel und den moglichen Folgen der Verwarnung ein offensichtliches Missver-
haltnis bestlinde.

Hilfsweise ist zu betonen, dass die Abschaltung der Statistiken erst zum 7. April 2022 wirk-
sam geworden ist. Die Verwarnung bezieht sich als Sanktion auf den Zeitraum seit dem 25.
Mai 2018. Auf den Zeitraum 25. Mai 2018 bis 7. April 2022 hat diese Anderung keine Auswir-
kung und kann das Erfordernis einer Sanktion bereits aus tatsachlichen Griinden nicht ent-
fallen lassen.

Mit freundlichen GriiRen

Ulrich Kelber

Rechtsbehelfsbelehrung

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Klage bei dem
Verwaltungsgericht Koln erhoben werden.
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